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 1מבוא

 המרחב של הופעתו כי, מחקרים רבים בתחוםל בדומה, נייר זה מניח

ן א מהי, כל סוגי השחקנים בקרב מערכתי לכלי והפיכתו הקיברנטי

   major military innovation)) בימינו העיקריות הצבאיות החדשנויות

 חוקרים אשר יש, המערכה באומנות דרמטית בתמורה מדובר

 RMA - Revolution in) 'צבאיים בעניינים כהמהפ'כ אותה מגדיריםה

Military Affairs). במסגרתה ש, צבאית רדיקלית חדשנותמדובר ב

, שבדרך כלל - תפיסות הפעלה חדשות לצד ,חדשיםמבנים ארגוניים 

ואמצעי לחימה על טכנולוגיות חדשות  ותמתבסס, אם כי לא תמיד

 . המלחמה ה שליימשנים את אופ -חדשים 

אולם בדרך כלל , זו ביטויים אסטרטגיים וטקטיים רביםלמהפכה כ

וברמה  שר של האומנות האופרטיבית הצבאיתהיא בולטת דווקא בהק

על בהכרח  אינו מעיד 'מהפכה'המונח . המערכתית של ניהול המלחמה

 משמעותיועמוק  הואשינוי האולם הוא מרמז על כך ש, שינוי מהיר

, כןל. קודמותהיביות יותר משיטות לחימה אפקט הוא עתיד לגזורוש

ום מש, חשיבות רבה בהקשרי הסייבר 'צבאיים מהפכה בעניינים'ל

, ומחוללת את השינוי הפרדיגמטי שהיא מאבחנת את השינוי בסביבה

העמדת , על כן. הופכת את צורות הלחימה הקיימות למיושנות ,כלומר

החקירה של תופעת הסייבר בהקשר של מסגרת תאורטית של חדשנות 

  .יצירת תובנות בתחום אומנות המערכהלמתאימה , RMAצבאית ושל 

מבחינת , אבולוציוניתב ובין אםבין אם מדובר בחדשנות מהפכנית 

מזכירה , האקלים האינטלקטואלי והלכי הרוח במחשבה הצבאית

ו בהן התפתח, הנוכחית תקופות היסטוריות אחרות ההתהוות

התקופה מתכתבת , הלדוגמ כך. חדשנויות צבאיות משמעותיות

כאשר , של המאה הקודמת העשרים והשלושיםהנוכחית עם שנות 



 אומנות אופרטיבית קיברנטית
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הופעתם של הטנק )המחשבה הצבאית התמודדה עם מהפכת המיכון 

כאשר המחשבה , הארבעים והחמישיםשנות עם או לחלופין , (והמטוס

בשני . הצבאית ניסתה להפנים את משמעויות הגרעון והטילאות

תחילה הכירו , אחרות רבות צבאיות חדשנויותבכמו , המקרים

אמצעי הקהילות האסטרטגיות את היכולות הטכנולוגיות והפעילו 

המשיגו , תוך מאמץ מתמשך ופתלתל, מכןאחר לורק , יםחדיש לחימה

ועמדו על , של כלי הלחימה החדשים לאומנות המערכה םאת משמעות

 .ווהפעלת נוארגו, הכוח ההשלכות לבניין

כמו בשתי , חדשנות צבאית בכלל. כלל זהמ הסייבר אינו יוצא

שאלות  מעלה, וחדשנות קיברנטית בפרט, הדוגמאות שהוזכרו לעיל

 הקהילה האסטרטגית על בהשאודות הדרך  על חדשות תפיסתיות

, ינים שלה לתופעה החדשהלהתאים את עצמה ואת הכוחות המזו

 ,ייברחקירה של עולם הס, על כן. למהפכה הדיגיטלית - במקרה הנדון

לחדשנויות צבאיות אחרות לאורך  ביחס תובאמצעות העמד

האתגר . גישה זושל  יהנכיר במגבלות אם עשויה להועיל ,ההיסטוריה

משנה כהוא  אינו, כחדשנות צבאית, האינטלקטואלי הוא בכך שסייבר

 ובשל ייחודיות, אולם. זה את הנחות היסוד של החשיבה האסטרטגית

הוא דורש פיתוח , צבאיות לפניו רבות ותכמו חדשנוי, טקטית-הטכנו

שתאפשר לממש את ההיגיון האסטרטגי , של אומנות אופרטיבית

בין , ותיהיחסית לקודמ כי מהפכה זו ייחודית, יודגש. הקשר ייחודיב

כגון , נתיים למחצהלא מדינתיים או מדי שחקניםבכך ש ,השאר

אים נמצ, טק-ישחקנים פרטיים ותעשיית ההי, יקספרסק דותמעב

אף מקדמים  עתיםול, אינטראקציה מתמדת עם ממסדים ביטחונייםב

יני מד-הדיאלקטיקה המתמדת בין המגזר הביטחוני. מטרות מנוגדות

את המהפכות הקודמות פחות פיינה טכנולוגי א-לבין המגזר העסקי

כאשר , וריתטקה ימבדינפי רוב  על היהמדובר  שם. בעניינים צבאיים

 .פשרה חדשנות צבאית רדיקליתאנולוגית פריצת דרך טכ
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 תמופעלת ומשתכלל, הגדל תהטכנולוגי ההתפתחותבדרך כלל שמאחר 

, אותה יכולת בענייןאוריה אסטרטגית מתגבשת תמשמהר יותר 

 ,ן של שאלות יסודנליבולשם אורטיקנים פרקטיקנים בתמסתייעים 

בעת התהוותה של תופעה אסטרטגית . הנוגעות לחדשנות צבאית נתונה

 להעביר, במיוחד בקהילות אסטרטגיות מערביות, מקובל מאוד, שהחד

את העיסוק  לתאורטיקנים באקדמיה ובמכוני המחקר מיקור חוץב

 היום העוסקים ,האסטרטגי לימודיל מומחים. בשאלות היסוד

 ,תהקיברנטי האסטרטגית ההתנהגות של התוהמשג רההסב, יאורהבת

 בשאר כמו .הסייבר כותמער בתחום הוודאות אי את לצמצם שואפים

 אסטרטגיה לימודיל המומחים מנסים ,תצבאי חדשנות של המקרים

 תחדשו לתופעות להתאימה ,תקלאסי צבאית בטרמינולוגיה להשתמש

החקירה  .יםתקד חסרת תופעה לתאר כדי חדשה המשגה ואף ליצור

הבלטת השאלות ב, מתמקדת בתיאור המאפיינים של התופעה

פיתוח של המשגה ורעיונות מערכתיים עבור בוהאופרטיביות הנחוצות 

 ,ידע חדש מתגבש באמצעות חקירה אינטנסיבית, ככלל. פרקטיקנים

למידה הדדית , תוך השראה, אורטיים ופרקטייםמתנהלת בחוגים תה

 . למשנהו והעתקה ממקום אחד

 מציע כבר בסייבר האסטרטגיה לימודי של המחקרי האקדמי השיח

 מתחרות השערותכן ו לוגיותאנ ,לוגיותטיפו ,תתובנו של מכלול

באופן  ,במהלך העשור האחרון .ההמערכ אומנות של היסוד שאלותב

בראש , גופים שונים בקהילה האקדמית המערביתיצרו  ,הדרגתי

ד ידע משמעותי ס  מ  , ו"ובמדינות ברית נאט בארצות הבריתובראשונה 

נחרצות  מתיימר לספק תשובות אינוידע זה  מסד. בנושא הסייבר

 שיאפשרו ,פרספקטיבות ורעיונות שונים כי אם להציג, לשאלות היסוד

 . פרקטיקנים בתחום בקרבחשיבה ועשייה , שיח

, ובהיעדר קונצנזוס מחקרי, לואמתחקה אחר דיוני לבה  זהמסמך 

מעשרות  העולותהתובנות  יעיקרמציע לקורא סינתזה תמציתית של 

אומנות המערכה 'ל אודות מאמרים מקצועיים וספרים ע, מחקרים
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ושג צבאי מ לאמץשימוש במונח זה כאן מבטא ניסיון . 'הקיברנטית

תכנון , פרקטיקה של עיצובלקלאסי ולהתייחס באמצעותו לתאוריה ו

על כל שאלת . וניהול של מערכות ברמה האופרטיבית בעידן הקיברנטי

 בבחינת, או מתחרות מחקר זה שתי דעות שונות יציג ,בשיחיסוד 

של  תםלתרום לחשיב הדבר עשויהנחה כי ב, ניגודיות משלימה

 .בעניינהפרקטיקנים ישראלים 

 הסייבר בהשפעת יכולות העוסק האקדמי השיח את סוקר זה מחקר

, יסוד שאלות חמש מציגו הצבאיות עיצוב וניהול המערכות על

 :קיברנטית המערכה אומנות אודותעל  האקדמי השיח בתבל מונחותה

 מהפכה מהווה  רהסייב יכולות של הופעתן האם - שונההשאלה הרא

 ?צבאיים בעניינים

 התקפה היחס בין על הסייבר משפיעות יכולות כיצד - השנייההשאלה 

 ?נההגל

 והאם, יהקיברנט במרחב ההרתעה טבע ומה - השלישיתהשאלה 

  ?זה במרחב ישימים, מוקדמת התרעה של הרעיון לצד, זו אסטרטגיה

 םמדינתיי שחקנים מעצימה הסייבר יכולת האם - הרביעיתהשאלה 

 ניחניםשאינם  שחקנים דווקא או ,טכנולוגית וכלכלית עוצמה עתירי

כגון מדינות חלשות או שחקנים לא , הקלאסיים העוצמה במאפייני

 ?מדינתיים

 או תורמת הקיברנטי המרחב של הופעתו האם - החמישיתהשאלה 

 את אתהאם היא מעלה , מרכלו, האסטרטגית היציבות את מערערת

 בין האופרטיביים חיכוכיםה ם שלהוממדי פםהיק, תםעוצמ, םמספר

או מרחיקה עימות  מקרבת, הבינלאומיתהשחקנים במערכת 

  ?גיאסטרט
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שאלות היסוד של אומנות המערכה בכי תחרות הלמידה , חשוב לציין

מדינתיים ולא , הקיברנטית מתנהלת אצל שחקנים אסטרטגיים שונים

ולא רק בקהילות , פרטים וציבוריים, צבאיים ואזרחיים, דינתייםמ

פיתוח תאוריה אסטרטגית והפקת .  ובכלל זה ישראל, הידע המערביות

לקחים מהפרקטיקה הקיברנטית מתרחש גם אצל שחקנים מדינתיים 

, סוריה, רוסיה, סין, צפון קוריאה, איראן :כגון ,מדינתיים ולא

 בקרבת אסטרטגית שונה תרבו בשל. חמאס ודאעש, חזבאללה

המשגה של שאלות היסוד ותהליכי פיתוח הידע משתנים , שחקניםה

 שכן, מדובר למעשה בתחרות חקירה קריטית. משחקן אחד למשנהו

ידו , חכמות יותרשחקן אשר יגיע מהר יותר לתובנות מתקדמות ומתו

 .תהיה על העליונה

האסטרטגית החשיבה  לסקירתפרק נפרד מוקדש , מתוך הכרה זו

 הבוחן מקרה שלתו חקיר. הרוסית אודות אומנות המערכה הקיברנטית

ר מספבשל  הישראלית החקירה בהקשר היטב משתלבת הרוסי

ת כי לרוסיה מסור, מוסכם בקרב מומחים עולמיים, ראשית: טעמים

בארגז הכלים  הטמעתםטרם  ,םטכנולוגיי המשגת חידושים עשירה של

ת הקיברנטיהמערכה  אומנות של דיתייחו והמשגה ,כללב הצבאי

הצטבר ברוסיה , אחרים שחקניםלו למדינות יחסית ,שנית. בפרט

ש משמ אשר, ומגוון בתחום לחימת הסייבר עשיר אופרטיבי ניסיון

ים הן למומחים רוס ,'תפיסתית מעבדה'בבחינת ו לקחים להפקת חומר

מידה ל  כזרז מקרה הבוחן הרוסי משמש, שלישית. במערבש ווהן לאל

 ואף ,והעולמית האזורית בזירה שונים לשחקניםהסייבר  בתחום

. יהשוואת מחקר של העמדה באמצעות עצמנו על ללמוד מהווה דרך

ת באומנו הסוגיות מכלול את להכיר דרך המקרה הרוסי ניתן, כלומר

אין להעתיק את , כמובן. עמן להתמודדות הגישות ואת המערכתית

 צם כפלטפורמהאלא לאמ ,יתםכהוויהלקחים מהמקרה הרוסי 

חשיבה . חשיבה ביקורתית בהקשר ישראלי קונקרטי שתעודד

באמצעות אנלוגיות היסטוריות ואמפיריות ושימוש במקרה בוחן 
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ההקשר האופרטיבי  תכמסגרת התייחסות הם כלים שימושיים ללמיד

 .הייחודי של ישראל

טרטגית מחקר זה מבדיל בין שתי קטגוריות עיקריות של התנהגות אס

 (digital abuse)חתרנות במרחב הדיגיטליבין : במרחב הסייבר

מתנדבים -ריגול קיברנטי ופורצים, לצרכים כגון פשע קיברנטי

מפילים ה, (hacktivists)המקדמים אינטרסים מדינתיים כלשהם 

או מנהלים מערכה  DDoSבאמצעות התקפות  מסוימיםאתרים למשל 

, שבתה ושיבוש של מערכות מידעהמנעד יכול לכלול ה. על התודעה

 warfare)לחימה קיברנטיתלבין ; וגניבת מידע, יעה באיכות המידעגפ

cyber)  כגון תקיפה רשתית(Cyber Network Exploitation/Attack - 

CNE/CNA)  פיקוד מערכות  ,הדוגמל)של מערכות לאומיות חיוניות

קיברנטיות או יכולות , של תעשיות ותשתית אזרחית וצבאיתושליטה 

מחקר זה סוקר את  (.'סטאקסנט'וירוס והשהופעלו במקרה של 

 .לואי סוגי לחימה נהמאפיינים של ש

 העולותמציג את התובנות  הראשון הפרק: כדלקמן בנוי המחקר

חמש שאלות היסוד של אומנות המערכה הקיברנטית מתוך דיוני מ

רוסית הגישה ה את בוחן השני הפרק. הלבה של לימודי האסטרטגיה

 פרקה .תהומבליט את ייחודיוהקיברנטית מערכתית הלאומנות 

תובנות וחומר למחשבה לטובת דיון ביקורתי , מציע לקחים השלישי

  .ועיצוב של האומנות האופרטיבית הקיברנטית הישראלית

 

 

 



 11' גיליון מס, במה למחשבות ורעיונות -עשתונות 
 ----------------------------------------------------------------------------------

 

02 
 

דיון ביקורתי בשאלות היסוד של אומנות   -' פרק א

 המערכה הקיברנטית

 שאלת היסוד הראשונה
ארגז לשל יכולות הסייבר  תןהאם כניס היא2

הוא סייבר ההאם ? מהווה מהפכה בעניינים צבאיים הצבאיהכלים 

מדים משתלב בארבעת המהמה או רק מרכיב מד חמישי של הלחימ

 ?אוויר וחלל, ים, יבשה -קרי , המסורתיים של הלחימה

מו יוככל שיקד ,חדשנות צבאית רדיקלית אמהפכה בעניינים צבאיים הי

כן  ,מחים להכיר ולהבין את שבירת הרצף באופייה של המלחמהמו

האסטרטגית ושל  הכרה מוקדמת של התמורות בסביבה אמנם. ייטב

 ,אינה מתכון קסמים לניצחון, במקרה הזה בתחום הסייבר, RMA-ה

את  יצפו מוקדם יותרמי ששקיימת סבירות גבוהה לכך , אולם

חזקו מאוד את יעילותם י, שינויים בהתאם ויערכו RMA-התרחשות ה

מחיר השגיאות עלול לנוע . תוצאה הפוכהליביא  איחור, מנגד. הצבאית

עד , עם השלכות אופרטיביות כבדות משקל, בין חוסר יעילות מערכתית

שלהם תוצאות הרסניות בתחום הביטחון , לאסונות אסטרטגיים

 . הלאומי

פשר תשובה לשאלת היסוד הראשונה בהקשר הקיברנטי תא, על כן

להחליט על , להתבונן בעצמו באופן ביקורתי באשר הואלמוסד צבאי 

וזו בתורה תשליך על מגוון החלטות , הדרושה היקף הרפורמה

 .ווהפעלת ארגוניות ופיקודיות בתחום בניין הכוח, תקציביות

כי הופעתה של העוצמה הקיברנטית אכן מהווה מהפכה  הסבורים

הקמת רשת האינטרנט העולמית  מאז כי ,בענייניים צבאיים טוענים

ה אנושי לכל יהפך המרחב הווירטואלי לתחום עשי (www)הגלובלית 

 גישה זו על פי .נותרבות אינטראקציות אסטרטגיות מזויל, דבר ועניין

, תקדים ת הרס ושיבוש בסדר גודל חסרוטכנולוגיית המידע יכול מקנה
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בעידן טרום ( א"ל)אלקטרונית ה לוחמההבמיוחד בהשוואה ליכולות 

לצד יכולת לייצר נזק קינטי  ,אתיתרה מז. תקופת הדיגיטציה הגלובלית

, להבדיל ממהפכות קודמות, יכולת זובכוחה של , אדיר ורחב ממדים

מאפשרת היא   ןועל כ, זמני והפיך, מגוון, מבוקר, נזק מוגבל הסבל

יכולת קיברנטית , לשיטתם. שליטה חסרת תקדים במנעד הנזקים

, אלקטרוניתהלוחמה הן אשר צמחה מתוך היגיו, צבאיים בעניינים

  (.discontinuity)מהותי  שינוימהווה  כי אם ,ממשיכה אותהה אינ

קונבנציונלית הלחימה במכפיל כוח כשימשו  לוחמה אלקטרוניתיכולות 

אף לא , לא היו מסוגלות לייצר באופן עצמאיאך , במרחבים מסורתיים

, לעומת זאת. אסטרטגיים מרחיקי לכתאפקטים , בהקשרים גרעיניים

בדומה לעוצמה , העוצמה הקיברנטיתמסוגלת , טוענת אסכולה זו

להשיג אפקטים אסטרטגיים תוך דילוג על , הגרעינית או האווירית

היא מאפשרת להטיל את הרצון האסטרטגי . שדה הקרב הקונבנציונלי

ייצר הרס בלי למ, מבלי לכבוש את שטחו במרחבי הגלובוס יריבכל על 

התקפה עשויה גישה זו  על פי. ירייה אחת ולו בלי שנוריתממסיבי ו

קיברנטית מוצלחת לשתק הן את הרצון והן את היכולת של היריב 

תחליף מערכתי ולא תוספת  הואסייבר , על כן. להמשיך להילחם

 . אופרטיבית ללחימה קונבנציונלית

השימוש  ויעש ,תהמסורתיו העוצמות כל את כמשתק וגם כמכפיל

 מערכתיים אפקטים לחולל ,םשוני מומחים לדעת ,סייברב

לוחמת סייבר , גישה זועל פי , על כן .עצמאי באופן גם ואסטרטגיים

 .כתי עצמאי וחדשנות צבאית מהפכניתכלי מער אהי( CNA/E) (ס"ל)

שהיא מפחיתה את הצורך בלחימה במרחבים מסורתיים אחר מ, זאת

(domains)  מסוגלת לייצר  ;מן ומרחב פיזי תחוםדורשת זואינה

תוך שליטה , במהירות, אפקטים מערכתיים ואסטרטגיים מדויקים

מרחיבה את  ;באופן שעוצמה קונבנציונלית אינה מאפשרת, בהרס פיזי

שבין  ה בתקופ ותבמיוחד במערכ, מגוון האפשרויות האסטרטגיות
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היו  שבעבר ,מאפשרת להשיג אפקטים ;מסורתיים 'שלום'ל 'מלחמה'

ועושה זאת מתחת לסף , אפשריים רק באמצעות מערכות קינטיות

 ;של ממש כפעולה מלחמתיתאשר תודעתית נתפס  ,האלימות

אשר מבטלת את ההבדל  ,מאפשרת הקרנת עוצמה בזמן ובמרחבו

 . המסורתי בין עימותים קרובים ומרוחקים

 לוחמת הסייברשתופסת את  ,ביטוי מובהק להנחת היסוד המקצועית

לרוב , ריבוי גופים צבאיים חדשים אוה ,מהפכה בעניינים צבאייםכ

סמכויות רחבות לא רק בתחום בניין ל זוכיםאשר , פיקודים עצמאיים

במקום מבצעים  עתיםל וזאת, אלא גם בתחום הפעלתו, הכוח

, הסיני, יאהאמריק :דוגמאות מהמקרים ורא)במרחבים מסורתיים 

 אהי לוחמת סייברשההנחה כי  ,יודגש(. והאיראני הצפון קוריאני

נפוצה יותר בקרב  אהי, מד לחימה חמישיומ מהפכה בעניינים צבאיים

מאשר בקרב תאורטיקנים של לימודי האסטרטגיה  ,םפרקטיקני

 . באקדמיה

מהפכה  סייברהבלוחמת אשר אינה רואה , יותר ספקניתדעה , מנגד

המשך  היא יגורסת כ, אלא חדשנות צבאית הדרגתית, בעניינים צבאיים

מידע המהפכה בעניינים צבאיים מבוססת מה חלק אינטגרלי ואף ישיר

(RMA-IT),  השבעיםאשר פקדה את הממסדים הצבאיים מסוף שנות .

 (א"ל)אלקטרונית הלוחמה הרק בשכלול יכולות  מדובר, גישה זו על פי

מודיעין ורכישת מטרות , תקשוב, (ב"שו)שליטה ובקרה נגד מערכות 

(C4ISR) . 

המשך של שתי דוקטרינות ככמרכיב ו סייברהלוחמת  נתפסת, בתוך כך

 – NCW)לחימה מבוססת רשת  -צבאיות המוכרות כבר קרוב לעשור 

Network Centric Warfare) ולחימה מבוססת אפקטים (EBO - 

Effect Based Operations) . בלוחמת הסייברגישה זו אינה רואה 

אפקטים  ולחולל באמצעות לא ניתן לשיטתה שכן, מד עצמאימ
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על , אתיתרה מז. מדי הלחימה הקלאסייםמ תמחוץ לארבע ,מערכתיים

, מתקפה קיברנטית רחבת היקף אינה אפשרית בהגדרה, פי אסכולה זו

כך שתקיפה משמעותית על , מערכותה ביןקישוריות הדדית  שלב

תשתית פיננסית ותשתית  ,לדוגמה, תשתיות לאומיות של היריב

אשר מהר מאוד  ,עלולה לייצר נזק אגבי ואפקטים מסדר שני, אנרגיה

פרט  ,מוגבלות לוחמת סייבר הןיכולות , על כן. ישליכו על הצד התוקף

, כמו כן. מהווים המשך למבצעים המסורתייםהלתרחישים מסוימים 

במסגרת  שלא, קרי, במנותק ממבצעים בממדים אחרים, יכולת זו

 . עות אופרטיביתכל משמ תחסר היא, מערכה משולבת

כהמשך  לוחמת הסייבריש לתפוס את , גורסת אסכולה זו, על כן

מצדדי . של הלחימה בממדים המסורתיים מכפיל כוחכאו  משוכלל

לקבוע קטגורית עדיין מוקדם  ,כי בשלב זה ,טועניםאף אסכולה זו 

אפשר שי ,ניסיון מערכתי אמפירי דיהצטבר טרם משום ש, בעניין

, לוחמת סייברמספר מקרים של  להוציא, עובדתית. להכריע בעניין

התרחש מפגש מערכתי בין שני  טרם, שגם עליהם אין לנו תמונה מלאה

לכנות את  באופן שניתן יהיה, לוחמת סייבריכולות שהפעילו שחקנים 

אסכולה זו רואה בסייבר , על כן. 'מלחמת הסייבר הראשונה'האירוע כ

, בעירבון מוגבל להתייחס אליהרק חדשנות צבאית הדרגתית ומבקשת 

 .נווארגו בניין הכוח, מבחינת שיקולי תקציב

בשדה כיצד יכולת קיברנטית משפיעה  היא שנייההיסוד השאלת 

מקנה  לוחמת סייברהאם ? התקפהלעל היחס בין ההגנה המערכה 

  3?יתרון לצד התוקף או לצד המגן

דיאלקטי כל חדשנות צבאית שינתה את היחס ה, מבחינה היסטורית

, הלדוגמ, כך. הגנה והתקפה -בין שתי צורות הלחימה הבסיסיות 

, את הקיטורהמבוססת על המצ)המהפכה בניידות האסטרטגית 

אשר , (בקצב ובדיוק האש, ושיפורים בעוצמה הטלגרף, מסילות הברזל

הקנתה יתרון , באה לידי ביטוי מלא במלחמת העולם הראשונה
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 המבוססת על מנוע)ידות הטקטית המהפכה בני; מערכתי לצד המגן

 ושליטה ובקרהאפשרו מיכון אווירי ויבשתי ש, בערה פנימי ואלחוט

אשר באה לידי ביטוי מובהק במלחמת העולם ו (באמצעות רדיו

-המהפכה הגרעינית, זאת ועוד. הקנתה יתרון לצד התוקף, השנייה

באמצעות דוקטרינת , שאלה זו לשולייםלמעשה דחקה , טילית

 ,(RMA-IT)מידע הבעוד שהמהפכה מבוססת מערכות , ההרתעה

חימוש מונחה ) 'מהלומה-תשלובת מודיעין'שביטויה העיקרי היה 

הפועלים כמכלול מערכתי , ב ומודיעין"מערכות שו, נשק מנגד, מדויק

בעידן , כעת. את ההבדל בין שתי צורות הקרבלמעשה טשטשה ( אחוד

לימודי האסטרטגיה שתי בולטות בקרב תאורטיקנים של , הדיגיטלי

 .התקפה-הגנההאסכולות מתחרות בעניין דיאלקטיקת 

מרחב , מבחינת המחיר כי ראשית כל, טוענת 'יתרון ההתקפה'אסכולת 

מאמצת , כדי להמחיש זאת. הסייבר מייקר את ההגנה לעומת ההתקפה

על מנת לבצע דקירה . 'אפקט המחט והבלון'אסכולה זו את אנלוגיית 

. ולהשיג אפקט מערכתירכז מאמץ בנקודה אחת לש יאחת מוצלחת 

, לא כך הבלון. זמן לצורך מיקוד המאמץניתן לבחור את המקום ואת ה

היכן כשאין יודעים מתי ו, על כל שטח הפנים שלו כל העתלהגן  ישאשר 

להמחיש את חוסר הפרופורציה  נועדה אנאלוגיה זו. הדקירה תתרחש

ולרמוז על , ומת הצד התוקףלע ,הצד המגן להשקיעעל במשאבים ש

 .של ההתקפה על ההגנה יתרונה

התקפה ב דיבעוד ש, עתהגנה להצליח כל העל הכי  ,אסכולה זו טוענת

. המקום והזמןהצד התוקף הוא שבוחר את  שכן ,אחת אפקטיבית

אפשר חיבור וקישוריות מש באופן המחשבים והרשתעוצבו , במקור

כל ההתקפות  יון לחסום אתהניסדבר שהפך את , בצורה מרבית וקלה

 ,מקרה של מכה גרעינית ראשונהכמו ב. לבלתי אפשרי מבחינה טכנית

על , כך גם לא קיימת, אלא הרתעה בלבד, שאין נגדה הגנה אפקטיבית

 . הגנה אפקטיבית בסייבר, פי גישה זו
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בקצב , קרי, קיים הבדל גם במהירות התגובה, אסכולה זו על פי, שנית

התקפה את המענה לעולם תקדים ה, כרונולוגיתמבחינה  .ערכתיהמ

 ונוצר שאלולפני , לא ניתן להמציא מענה לווירוס או לקוד עוין. ההגנתי

וירוס בנוי על מאגרי מידע של  האנטי. התקפהמסגרת ב ווהופעל

של  םחתימתאת הצד התוקף יכול לשנות , כמו כן. וירוסים מוכרים

ן יכול לטפל בפריצות מהר יותר מאשר הצד המג ,ההתקפה כיווני

  .מענההפיתוח הדרוש לשם הזמן הממושך פרק נוכח , ובפגיעות

שלילת  לשם ההתקפ ,לדוגמה - יכולות התקפיות מסוימות, שלישית

 לסוג כזה של תקיפה יכולות לגייס תמיכה ברשת - (DoSD)השירות 

(Offensive Botnet Armies) .הצד המגן , פי גישה זועל , לעומת זאת

בין  פיצולבמצב של נמצא הוא ו יכול לגייס תמיכה הגנתית ברשת נואי

הדוק  שיתוף פעולהעדר יבשל ה, דבר מאפשרה .המגזר הציבורי לפרטי

. פגיעות מובנית ,וכתוצאה מכך, מגוונים כיווני חדירה, בין השניים

 ההתקפה קוד התקפי עוין יכול לחדור לתוך מערכות קורבן, לבסוף

תאורטית מהווה חולשה מבחינה ש מצב - פקודה ולהימצא בהן עד יום

 .ההתקפה נוכחשל ההגנה  מובנית

הרואה את היחס בין ההגנה להתקפה באופן  ,קיימת אסכולה, מנגד

גישה זו כי בניית יכולת סייבר התקפית גורסת , ראשית. יותר מאוזן

(CNA), היא  - 'סטאקסנט'מקרה הכמו  - המאפשרת הרס משמעותי

תשתית טכנולוגית , ם רביםמשאבי תדורשה, במיוחד תמורכב פעולה

מאוד על הצד התוקף  המכבידא יה ועל כן ,ומאמץ מערכתי משוכללת

נשלט בידי נטיות התקפיות  מרחב הסייברהגם ש. על הצד המגן הומקל

מצב . צבאיהבתחום  אין כן, ריגול ואקטיביזם, בתחום הפשע הדיגיטלי

עדים למהלכים  היינו רםשטבכך , הגישה זו על פי, זה מתבטא

ת התקפי פעולהאם  אף, פי אסכולה זועל , שנית. התקפיים רחבי היקף

בצורה , הוא הפיך המסבא יהנזק שה אזי, תאכן מתרחש תמשמעותי

אפשרות להסתייע ברשת ובמקורות  מאחר שיש, מהירה וזולה יחסית
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. 'סטאקסנט'כפי שהתרחש במקרה ה, (on line open source)גלויים 

להפוך  וכן להקנות יתירות למערכות מחשוב הצד המגן מסוגל, לישיתש

לרבות , את הסביבה הדיגיטלית ללא מוכרת ולמורכבת לחדירת התוקף

את הצד התוקף  עלולות לסבךש ,בהטעיה ובמלכודות, שימוש בהונאה

 .את זהותו ולחשוף

עליונות ההתקפה  בדבררווחה בו הטענה , כאשר החל השיח התאורטי

כנראה כביטוי ללמידה , בשנים האחרונות, אולם .ייברב הסבמרח

והיחס בין יותר אפקטיבית כההגנה להיתפס החלה , מהניסיון המצטבר

 .מאוזן יותר נעשהיים תהש

? הרתעה במרחב הדיגיטליאפשרית האם  היא השלישית שאלת היסוד

4?מוקדמתהלהתראה  זיקתה ימהותה ומה יאזי מה, ואם כן
  

נועד להשפיע על התחשיב האסטרטגי של ש ,וש באיוםהרתעה היא שימ

את המציאות  ,קרי, היריב במטרה לשמר את הסטטוס קוו

, לעומת זאת) שחקניםבין שני  במצב נתוןהאסטרטגית שהתהוותה 

. (נועד לשנות את המציאות האסטרטגיתש ,יה היא שימוש באיוםיכפ

ועו של על ידי שכנ ,הרתעה מונעת התנהגות אסטרטגית לא רצויה

או  הוא שוקל לנקוטשים לו מהמהלך כי היתרונות הצפו ,היריב

מתגמדים מול העלויות , הוא שוקל לחוללשמהמגמה המערכתית 

כנית ההרתעה תשכנע את הצד ראוי כי ת, על כן. רטגיות הנלוותהאסט

צפוי  משמעותי ואכןהוא מאי תוקפנות  הצפוי לו רווחהכי , השני

 . תממשלה

האחת : הרתעהית מבדילה בין שתי צורות אסטרטגהחשיבה ה

הסוג הראשון מתייחס . באמצעות ענישה והשנייה ,באמצעות שלילה

שוללות את ההישגים המצופים על ידי היריב ומותירות אותו הלפעולות 

בקטגוריה זו נכללות יכולות הגנה אקטיבית . עם מחיר התוקפנות

סוג . יג את מבוקשומאותתות ליריב על הקושי להשה ,ופסיבית לסוגיהן



 אומנות אופרטיבית קיברנטית
 ----------------------------------------------------------------------------------

 

11 
 

מענישות את היריב על ניסיונו ה, מתייחס לפעולות השני הרתעהה

בקטגוריה זו נכללות יכולות התקפיות . לשנות את הסטטוס קוו

אשר עתידים  ,והיקפו מאותתות ליריב על סוג העונשה ,לסוגיהן

 שלילה מופעלת לפני, כרונולוגית. למהלך שהוא שוקל ליזום להתלוות

ענישה יכולה להתרחש בזמן  ואילו, לעתים אף במקביל אליהו, ענישהה

דיון אודות בכי  ,יודגש .ואף בעוצמות גבוהות יותר יםובמקום שונ

אין מחדדים את ההבחנה בין שתי לעתים  ,ההרתעה בהקשר הקיברנטי

לבין ? תוקפנות באמצעות סייבר יעהאם ניתן להרת: שונותשאלות 

הדיון כאן מתייחס ? ות קיברנטיתהאם ניתן להרתיע תוקפנ - השאלה

 . בעיקר לשאלה השנייה

 כי להבדיל מתחומים אחרים של היאהטענה הרווחת בשנים האחרונות 

 ןבה, לימד הגרעיני והקונבנציונכגון המ, אינטראקציות אסטרטגיות

מאפייניו לאור , במרחב הקיברנטי ית ההרתעהיאורהתמסדה ת

אסכולה זו . אינה מכשיר יעיל ,שתי צורותיהעל , הרתעהה, הייחודיים

 :טעמיםמספר מ 'הרתעה באמצעות ענישה'של  היתכנותישוללת את 

האנונימיות של . (attribution)היא מדגישה את בעיית הייחוס , ראשית

מאפשרת לקבוע במהירות את זהות התוקף  אינההמרחב הדיגיטלי 

רה כתובת ברו אינה מותירה ,ועל כן, (לא יתגלהאף הוא לעתים )

 הרי  ,שניות לארוךבעוד שהתקפה אנונימית יכולה . לפעולת תגמול

יכולה  ,זיהוי התוקף לשם( forensics)ראיות וגילוי העקבות האיסוף ש

 . אין אפשרות לאיים על התוקף באופן אמין, על כן. חודשים לארוך

. מדגישה את בעיית אמינות היכולות הרתעה באמצעות ענישה, שנית

בו ההגנה נשלטת על ידי שמד י מרחב הסייבר נתפס כמכ ,אם נניח גם

שחקנים אסטרטגיים נטייה מובהקת להסתיר את מגלים , התקפהה

מד להבדיל מהמ. של סודיות כבד ההתקפיות תחת מעטה יהםיכולות

יכולות ה ין שלכי גילו שחקניםמניחים , הגרעיני או הקונבנציונלי

מאפשר , ופרטיבי בהןמתקיים בעיקר באמצעות שימוש אה ,ההתקפיות

הופך את היכולת ו ,לצד השני להתחיל לשקוד על פיתוח המענה
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אם , (Use it and loose it)פעמי  כלי חדולנטית ברל לבלתיההתקפית 

 .כי במסגרת תחרות למידה מתמדת ורחבה הרבה יותר

סימטריה -ת האיהרתעה מצביעים על בעיב מי שמטילים ספק, שלישית

על מנת  ,'מספיק דיגיטלי לא'וקף עלול להתגלות כהצד הת -הדיגיטלית 

דבר שעלול , ששחקן כלשהו יוכל להסב לו נזק קיברנטי משמעותי

אולי יכולה , פי גישה זועל , הרתעה ,כמו כן. מורתע לבלתילהפוך אותו 

מול סוגים אחרים פחות אבל תהיה אפקטיבית , CNA-להצליח מול ה

אותה אסכולה מטילה ספק גם , בנוסף. של חתרנות ואיסוף קיברנטי

עליה , אורטיתת, שכן 'הרתעה באמצעות שלילה'באפקטיביות של 

בעוד שדעה רווחת מטילה ספק , להיות מבוססת על הגנה אפקטיבית

לא ניתן לשדר , על כן. תבעוצמתה של ההגנה מול תוקפנות קיברנטי

 . נדונה לכישלון מצדוכי תוקפנות פוטנציאלית  לצד השני

התראה מוקדמת בתחום במדגישים את הקושי  ותם ספקניםא ,בנוסף

 קונבנציונליים ותת על, מול אתגרים קונבנציונליים. הסייבר

מערכות המודיעין לאורך השנים תורה של חיפוש  פיתחו, קונבנציונליים

לו הן מספקות התראה אועל בסיס ראיות , אחר סימנים מעידים

, לרוב. השני להתקפה מוקדמת אודות הכנות אופרטיביות של הצד

על איתור של תנועה , לדוגמה, דובר, בפרקטיקה המודיעינית הקלאסית

 הכנת מצבורי, נות או בסמוך לגבולוריכוז כוחות בגזרות ההתעניי

. נוספיםוסימנים רבים , העלאת כוננות במערכי התקיפה, ח"אמל

מאבד הזו  מודיעיניתהפרוצדורה היישום , בתחום הסייבר

על בסיס , שהכנות לקראת תקיפה קיברנטית מאחר, שלו נטיותבמהרל

 . מייצרות חתימה מודיעינית ברמה דומה אינן, עומד לרשותנוההידע 

מערכות לעוצמה קיברנטית מאפשרת להחדיר יכולות עוינות , זאת ועוד

להפוך אותה ו, עקבותהתוך טשטוש , מבעוד מועד היריבדיגיטליות של 

יל לייצר אפקטים אופרטיביים שתתח ,ליכולת התקפית רדומה

מצב . יהיה אשר יהיה, קונקרטיים רק בעקבות הפעלתה ביום פקודה
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. מעין זה הופך את ההתרעה המודיעינית המסורתית לחסרת משמעות

אין דרך אפקטיבית , שהתראה מוקדמת אינה אפשרית מאחר, אם כך

 ועל כן הרתעה, להעלות את הכוננות במערכים ההגנתיים ברגע האמת

 . משמעותי ואינה אפשרית באופן באמצעות שלילה לוקה בחסר

מקדמת תפיסה האסכולה  התגבשה בשנים האחרונות, מנגד

נטיות של אסטרטגיית באלטרנטיבית בדבר האפקטיביות והרל

הרתעה בסייבר ה על ,לשיטתה, ראשית. ההרתעה בתחום הסייבר

( cyber resilience)יכולת להפגין יתירות וחוסן קיברנטי הלהתבסס על 

לספוג מכה , יד עם התרחשותהיכולת לאבחן את ההתקפה מ ,קרי -

ולחזור לתפקוד  גרםזמן קצר את הנזק שנ פרק למזער תוך, קיברנטית

וריאציה של  איכולת זו של חוסן קיברנטי הי. שגרתי של המערכות

אם כי נשאלת השאלה האם כושר כזה . )הרתעה באמצעות שלילה

 (.וא מייצב או מערער יציבות אסטרטגיתה, המקנה חסינות

ייחוס פעולה מסוימת ברשת לגורם שפי  על אף, לדעת אסכולה זו, שנית

 היא בהחלטש הרי, תמורכב היא (אטריבוציה קיברנטית) מסוים

משתפרות כל ( forensic capabilities)ראיות היכולות גילוי . אפשרית

ת ופיננסיות ארגוניו, ומקבלות תשומות אינטלקטואליות העת

לא רק  הנעש ייחוס הפעולה, לטענתם, יתרה מזאת. משמעותיות

אלא גם דרך דיסציפלינות איסוף ומחקר  ,באמצעות כלים דיגיטליים

 ,תמערכתי היא פעולההרי תקיפה קיברנטית ש. מסורתיים יםמודיעיני

כמו , להיות מלווה עליה, ועל כן, לקדם מטרה מסדר גבוה יותר הנועדש

 ואמור להשפיע על התנהגותש ,במסר אסטרטגי, אחרת כפייה פעולתכל 

באמצעות ניתוח המגמות בהקשר  ניתן, לכן. היריבהאסטרטגית של 

תוך שילוב של מידע מודיעיני וראיות , האסטרטגי והאופרטיבי

 . לאבחן את החשוד העיקרי בתקיפה, דיגיטליות

 כולות רבהדורשת י, ככל שמדובר בתקיפה קיברנטית משמעותית יותר

יתרה . כך הולך ומצטמצם מעגל החשודים האפשריים, מערכתיות
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לייחסה לגורם  של קורבן ההתקפה הקושיאסכולה זו גורסת כי , אתמז

יזם על ש ,יכול להתגמד מול המאמצים והמשאבים הרבים מסוים

מקיימת זיקה ה ,משימה קשה -יו התקיפה להשקיע בטשטוש עקבות

 .בתחום הגילוי והזיהוי ולפיתוח דיאלקטית לשיפור

כי גם איום והרתעה באמצעות ענישה  ,אסכולה זו גורסת, שלישית

-א'והן בשל , קיברנטית 'מכה שנייה'הן בזכות יכולת , אפשריים

, יכולת לגבות מחיר באמצעים לא קיברנטיים - 'סימטריה הפוכה

במיוחד אם וכאשר מדובר , קונבנציונליים ואף בלתי קונבנציונליים

המוכרת הן  ,גישה זו. ב שלא ניחן בחתימה דיגיטלית משמעותיתבירי

 האקדמית האמריקנית כהרתעה בין בקהילה האסטרטגית והן בקהילה

בגדר המדיניות הרשמית של  אהי ,(cross domain deterrence)מדית מ

 .מול תוקפנות קיברנטית פוטנציאלית ארצות הברית

תהליך הלמידה שעוברת  את להרתעה מאפיין דו ערכייחס כי , נראה

 פחתה הספקנותכי כיום  ,ניכר. קהילת המומחים בשנים האחרונות

הן בתצורת הענישה והן בתצורת , כלפי ההרתעה במרחב הדיגיטלי

קיברנטית התוקפנות ה אתי אאמריקהזיהוי ההמקרה של . השלילה

קיברנטית שהוטלה על פיונגיאנג הענישה הו (5112) צפון קוריאניתה

שחקנים  יחלו שבעקבותיה, אירוע מכונןות ועשויה לה, מכךכתוצאה 

 .ד ראש יותר מבעברובמד ההרתעה בכאסטרטגיים בעולם להתייחס למ

שחקנים  מעצימות הסייבר יכולות האם היא רביעיתהיסוד השאלת 

 דווקא או ,וכלכלית טכנולוגית ,צבאית עוצמה עתירי דינתייםמ

כגון מדינות , תהקלאסי ההעוצמ במאפייני ניחנים שאינם שחקנים

 5?םמדינתיי חלשות או שחקנים לא

כי יכולות הסייבר מעצימות את השחקנים  ,גורסתהאסכולה ה

 ההדבר קשור למאפייני בראש ובראשונהכי  טוענת ,החזקים

רק שחקנים . (CNA) סייברהלוחמת אובייקטיביים של יכולת ה
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 ,ית ומשוכללתקרי מדינות עתירות עוצמה טכנולוגית משמעות, חזקים

מדינות חלשות . יברנטיתלפתח יכולת התקפית ק יםיהיו מסוגל

ולכל היותר יהיו  ו מאחורוותריי ושחקנים לא מדינתיים טכנולוגית

אשר לא  ,(digital abuse) בלבד מסוגלים ליזום חתרנות קיברנטית

סימטריים יהיו -שחקנים א, שנית. נזק ברמת הביטחון הלאומיתסב 

היכולות מק תועלת מערכתית ואסטרטגית מהסטטוס ומסוגלים להפי

קרי מתחת לרף של אינטרסי , לא קריטית, שלהם רק עד רמה מסוימת

, פי גישה זועל , עוצמה קיברנטית, שלישית. הלבה של הביטחון הלאומי

מקבלת משמעות רק כאשר היא נתמכת על ידי עוצמות לאומיות 

בפני היא מופעלת כאשר  משמעות אסטרטגית והיא חסרת, תואחר

 . עצמה

פוליטית , להסתמך על עוצמה צבאית קונבנציונלית על לוחמת סייבר

ניתן , ללמש, כך. לייצר הישגים אסטרטגיים מבקשתאם היא , וכלכלית

את התפקוד של התשתית הדיגיטלית  אולי לשתק ולשבש לזמן מה

 אלא ,בגרוזיה ובאוקראינה, ה באסטוניהשעשתה רוסי כפי ,הלאומית

מדים באמצעות מהושגה  הפעולהבעקבות ההצלחה המערכתית ש

 על פי, לוחמת סייבר. כלכלית וצבאית, פוליטית  -אחרים של עוצמה 

, בדומה לעליונות אווירית, מייצרת תנאים מערכתייםאמנם , גישה זו

תנאי מספיק להשגת  אך היא אינה, ובכך מהווה מכפיל כוח ייחודי

מעצימה את פערי  אךצמה הקיברנטית העו, ככזו. תאסטרטגי השפעה

 .מגשרת ביניהם אך אינה ,היכולות והעוצמות הקיימים בין השחקנים

, באשר הן, לוחמת סייבריכולות , גישה אלטרנטיבית על פי, מנגד

, קודם כל בכך, מעצימות באופן משמעותי את השחקנים החלשים

 שהיא מגוונת את ארגז הכלים האסטרטגיים שלהם ואולי בפעם

הראשונה בהיסטוריה מאפשרת להקרין עוצמה ולייצר אפקטים 

כאשר לרשותם , דיגיטלי שבעידן הקדםבאופן  ,במרחקים גאוגרפיים

 . כלל מתאפשרלא היה , עמדו רק יכולות קינטיות
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אסכולה זו מצביעה על מגמת ההוזלה של , בניגוד לנטען לעיל, שנית

 'חלשים'שחקנים של והולכת נגישות גוברת על יכולות הסייבר ו

. 'חזקים'ל שחקנים ש הבלעדית תםשעד לאחרונה היו נחל ,ליכולות

המחיר של מה שבשנה שעברה היה נחשב ליכולת , מיםבמקרים מסוי

הופך  שקוד התקיפהמשום , הולך ויורד, קיברנטית מתקדמת ביותר

(. reverse engineering)ונתון להנדסה מחדש ( מקור גלוי)נחלת הכלל ל

 ,במובנים רבים. מומחיות פיתוח מתקדמתלא נדרשת , ת אלובנסיבו

כאשר שחקנים לא  ,מגמה זו מתכתבת עם תופעת הלחימה ההיברידית

פיינו רק שעד לאחרונה א ,ים ביכולות צבאיותמדינתיים מצטייד

 . שחקנים מדינתיים

מספר רב של . ימות להפוך לאיכותיכולה בנסיבות מסו כמות, לבסוף

מדים לשים בעלי יכולות הקרנת עוצמה במיים חסימטר-שחקנים א

, מחוץ למרחב הדיגיטלי ,במקביל פועלים בזירות שונותה, גלובליים

להציג אפקטים אסטרטגיים משמעותיים , אוםבתי, אכן מסוגלים

 .שבעבר לא היו מסוגלים לחולל, ולהסב נזק מערכתי

 הקיברנטי המרחב של הופעתו האם היא חמישיתהיסוד השאלת 

, אחר לשון, אותה לופין מערערתילח או האסטרטגית ליציבות מתתור

 מדים של החיכוכיםומ פםהיק, תםעוצמ ,םמספר את מעלה האם הוא

 6?הבינלאומיתהשחקנים במערכת  בין האופרטיביים

זווית הסתכלות אחת רואה בהופעת הסייבר תרומה ליציבות 

תפקוד  סייבר מאפשר ,ראשית: האסטרטגית נוכח שורה של גורמים

וקידום מטרות  התנהגות אגרסיבית, מתחת לרף אליםאסטרטגי 

 ,בכך. קינטיות, מבלי לפנות לצורות לחימה מסורתיות ,אסטרטגיות

יכולת  ,שנית. אלטרנטיבות הרסניות ואפוקליפטיות מרדד ומייתרהוא 

 .אינה יכולה להיות מסווגת כמלחמה ,מעצם טבעה ,קיברנטית

שני שחקנים זה על זה  מטילים מסגרתהבש, מלחמת סייבר ,שלישית

בשל , אינה סבירה, שמייצרות אפקטים הרסניים ,מהלומות דיגיטליות
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מעשית ניתן להטיל  אף אם, כלומר. עצמית של השחקניםההרתעה ה

חסרת  ןבשל קישוריות ,שחקן להימנע ממנההעדיף י, מהלומה כזו

מגלמת  כל תקיפה משמעותיתשכן ; כיום תקדים של מערכות המידעה

לוגיית מידע תפוצה של טכנו ,רביעית .חוזרת עצמיתפגיעה ל ןסיכו

בין שחקנים מדינתיים ולא  שיתוף פעולהמרחב עשויה לאפשר 

וכתוצר , סביב מטרות משותפות וכנגד אויבים משותפים, מדינתיים

 .בינלאומיתלוואי יכולה לתרום ליציבות 

להלן . יותר תתפיסה מנוגדת מציירת תמונה פסימי, לעומת זאת

רואה בסייבר ההגישה  על פי, ראשית: תפיסה זושל המרכזיים  הטיעוני

 ,שחקניםההסייבר את מספר מכפיל , מערער יציבות אסטרטגית

השפעה במערכת  בעלי יכולת ,לא מדינתיים כאחדהים ומדינתיה

רחיק את מו יחידות מדינתיות פיצול בקרבמייצר  ,הבינלאומית

מעלה את המורכבות של הוא  ,בכך. ינההעוצמה מידיה של המד

 איננו מורגליםכאשר תודעתית , כל זאת. 'לאומיים (לא)בין 'היחסים ה

, שנית. לחשוב על קידום האינטרסים האסטרטגיים שלנו באופן אחר

אפקט מסדר שני של עלייה  מייצרת( Large N)תופעת ריבוי השחקנים 

. גדולותהמדינות הקרב ב ולעיוותי תפיסה תאונותל, טעויותלבסבירות 

במיוחד על , מעודדת מרוצי חימוש קיברנטיים לוחמת סייבר, שלישית

בניגוד . מוסכמת בתחום בקרת הנשקבינלאומית רקע היעדר רגולציה 

כוללות  בקרת נשק ופירוקבהם הסכמי  - לתחום הגרעיני והקונבנציונלי

קשה  ,יברבתחום הסי - (verification procedures)פרוצדורות אימות 

את היכולת לייצר העתק של  ,בשלב זהלפחות , להעלות על הדעת

כאשר שחקן אחד מסוגל לאמת את הקודים והיכולות , פרוצדורה כזו

 . הדיגיטליות של שחקן אחר

, של ההתקפה על ההגנה יהיתרונותבדבר בשל אמונה רווחת , רביעית

יות חסרות מאפשרים תקיפות אנונימ ייחוסועל רקע האמונה כי קשיי 

יה חזקה לדוקטרינות התקפיות ישחקנים לפתח נטעלולים , תגמול

עדר עומק אסטרטגי בתחום הסייבר יה, לבסוף. ולהשתמש במכות מנע
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טית ופגיעה עדר זמן ומרחב בין תחילת המתקפה הקיברניה ,קרי -

, וכיצד להגיבהיכן להחליט  ולבין יכולת, בה של הקורבןביכולות הל

מעצבי המערכות והמפקדים להאציל מראש סמכויות עלול לדרבן את 

בדומה , יםהמפעילים הטקט לדרג( authority predelegation)הפעלה 

של נשק גרעיני טקטי לדרגי  תוהאצלת סמכויות להפעל שללסיטואציה 

בדומה לדילמות ולהרהורים בתחום . השדה במהלך המלחמה הקרה

תוח מערכות תגובה פי בדבררעיונות  עוליםכבר היום , הגרעיני

 Cyber) 'יום הדין'מעין מכונת , למחצה אוטומטיותואוטומטיות 

Dooms Day Machines) ובכך לשפר ,דיתמתן תגובה קיברנטית מיל ,

מצב מעין זה עלול לא רק , למעשה. את יכולות ההרתעה, לכאורה

העימות אלא גם לזליגה של  ,להעלות את הסיכוי להסלמה לא מכוונת

דים קונבנציונליים ואף בלתי מברנטי מינורי לממחיכוך קי

 .קונבנציונליים ולמלחמה כוללת
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הגישה הרוסית לאומנות המערכה  -' פרק ב

 הקיברנטית

 שואבתשל הגישה הרוסית לאומנות המערכה הקיברנטית  הייחודיות

מישוג ; לה הייחודיים האינטלקטואלייםה משורשי: משלושה מקורות

מושג הל בקהילות הידע המערביות של מקובמה והמשגה שונים

בעת הפעלת עוצמה  'הרעיון המערכתי'ותפיסה ייחודית של ; 'סייבר'

המהווים , ומקורות גנאלוגיים ייחודיים אל עם היכרותללא . קיברנטית

לא ניתן להבין את התנהגותה , על של הפרקטיקה הרוסית מעצבי

 .הקיברנטית של רוסיה

 7הגישה הרוסית לסייברואליים של טהאינטלק השורשי

מתנהל כיום ההשיח המקצועי אודות אומנות המערכה הקיברנטית 

, המודיעיני והמבצעי :בהיבטים -בקהילה האסטרטגית הרוסית 

אלא הוא יונק היסטורית , לא נוצר בחלל ריק -ההגנתי וההתקפי 

מדובר למעשה בסינתזה . לעצבו עד היום וסיפיםהמ ,משלושה מקורות

 :רעיוניים קורותמשל שלושה 

יונקת החשיבה הקיברנטית  ובסיס הידע העשיר ביותר ממנ, ראשית

רעיונות , של ספרות אגד אוה, הרוסית הנוכחית בהקשר הצבאי

, (IT RMA)ותפיסות של המהפכה בעניינים הצבאיים מבוססת המידע 

שהחלה להתגבש במחשבה הצבאית הסובייטית במהלך שנות 

פותחה  אשר, דאז RMA-של אסכולת הה המרכזית תטענ. מוניםשה

בארצות כעשור לפני עמיתיהם  ,תאורטיקנים צבאיים סובייטים בידי

מסיביים של גרסה כי מהפכת המידע תגרור מעבר מצבאות , הברית

קלים יחסית , מבוססות על כוחות קטניםההעידן התעשייתי למערכות 

ת בעלי השלכו המסוגלים לייצר אפקטים מערכתיים, ומשולבים

טכנולוגיית המידע מאפשרת לשורה של , לשיטתם. אסטרטגיות
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מערכות חימוש ב ו"מערכות שו, רכישת מטרותכ -אמצעים ויכולות 

להפוך את צבאות העתיד למעין  -( והטווח היההנח, בתחום הדיוק)

 . 'מהלומה-תשלובת מודיעין'

עולה באופן חסר תקדים חשיבותו של מה שמכונה , בתוך כך

 - 'מידע מאבק'רוסית -יה הצבאית הסובייטיתבטרמינולוג

informatsionnaia bor'ba ,(לוחמת מידע'המתורגם לרוב לאנגלית כ' .)

אם )או השמדה  שיתוק, נועד לייצר שיבושש ,למעשה מאמץ כולל זהו

-תשלובת מודיעין'מערכתיים של ( בהכרח כנחוצה תנתפס אינהכי זו 

 ,מלכתחילה. במלחמה באופן שיבטיח הכרעה, של היריב מהלומה

תייחס הן להיבטים מ ,בהיותו מאמץ מערכתי', מידע מאבק'

 והן להשפעה הלא( א"ל)האלקטרוניים של הלחימה ו הטכנולוגיים

מוסד הידע . על תהליכי קבלת ההחלטות של היריב התודעתיתו קינטית

 התשעיםשימש בשנות  ,יצרו התאורטיקנים הסובייטייםשהדוקטרינרי 

אנדרו ל, ובראש ובראשונה, יםאלהוגי הדעות האמריקמקור השראה 

בפנטגון  Net Assessment-שמבית מדרשו במשרד ה, מרשל( אנדי)

-רעיון ה התשעיםבשנות  הופץ לקהילה האסטרטגית האמריקנית

RMA . רעיון זה הוליד בעשורים הבאים שלל תפיסות ודוקטרינות

 Network Centric Warfare (NCW), Information: צבאיות כגון

Dominance, Information Warfare, Effect Based Operations 

(EBO). הגישה  ובשלב מאוחר יותר צמחה מתוך רעיונות אל

 . ית ללוחמת סייבראהאמריק

היריב נתפס מאז ועד היום , רוסית-סובייטיתהאסכולה ה על פי

שניתן להכריעה , מהלומה-מעין תשלובת מודיעין, כמערכת מורכבת

, על כן. אמצעות עליונות בתחום המידע ותהליכי קבלת ההחלטותב

שיח בנושא האומנות המערכתית הקיברנטית מתנהל ברוסיה בהקשר 

 IT RMA-ה תתופעמנתפס כחלק אינטגרלי הוא ו, רחב יותר

קיבלו משנה תוקף והולידו גל נוסף של ספרות  רעיונות אלו .יהרעיונותו
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לקחים ממלחמת המפרץ  מידע בעקבות הפקתהבנושא לוחמת 

, 'מאבק מידע' :להבשיל מונחים כגון אף החלו, בתוך כך. הראשונה

 .אשר יפורטו בהמשך ',מהלומת מידע'ו 'לֹוחמת מידע'

ליכולות הסייבר בשיח המקצועי הרוסי התייחסות ישור המ ,בד בבד

 ב"שוההיה מכלול הידע בתחום הלוחמה האלקטרונית נגד מערכות 

א ויכולות לוחמת מידע "נתפסו ל התשעיםבשנות . של היריב ש"פוהו

כמכפיל ( RMA-המוכרים מהספרות המערבית העוסקת ב ובעיקר אל)

שורשי התפיסה  נעוצים, יתלקח. גורם המאזן נחיתות כמותיתככוח ו

שילבה את אשר  ,הסובייטית (א"הגנ)ת יההגנה האווירבדוקטרינת 

 אם כי, המערביתעוצמה האווירית לבמענה  הלוחמה האלקטרונית

ככל שהלכו . כאיום בעיקר בתקופה הסובייטיתא נתפסו "יכולות ל

והשתכללו תשתיות המידע והאלקטרוניקה של המערב והתלות 

לידי ביטוי בהפעלת  הדבר כפי שבא, ה מוחלטתהפכהמערבית בהם 

החלו , בעיראק וביוגוסלביה ארצות הבריתעל ידי צבא  ויכולות אל

 שיש בכוחו ,א כעל כלי מערכתי"ב על יכולות ללחשו הרוסים בהדרגה

את מהלכה ואת , של מערכה לעצב במידה משמעותית את פתיחתה

לות בסנכרון עם המערכה א מופע"להבמיוחד כאשר יכולות , תוצאותיה

הרוסים היו מודעים . ועם פעולות קינטיות בשדה הקרב על התודעה

מאז תחילת שנות ח הקונבנציונלי שלהם "לפיגור האיכותי של האמל

, לשיטתם, שם הם נהנו)א שלהם "להוהחלו לראות ביכולות , התשעים

, (בשל מומחים בעלי איכות טכנולוגית גבוהה ,מיתרון מול המערב

  .'קלף מנצח'איכותית וכהקונבנציונלית ה םנחיתותלכמאזן 

מאמץ קיברנטי נועד בראש  ,הדוקטרינה הרוסית שעל פימאחר , שנית

, יע על תהליכי קבלת ההחלטות של המערכת היריבהבראשונה להשפ

אף היא ו 'השפעההמבצעי 'הרוסית לסייבר השראה מ התפיסהשואבת 

, aktivnye meropriiatiia - ברוסית)מהווה המשך ישיר שלהם 

פעילות זו היא אחד ממוקדי העשייה של (. measures active - באנגלית
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 ,מאז היווסדם. ית כיוםוהרוס( בעבר)קהילת המודיעין הסובייטית 

בסביבה לחולל  'השפעההמבצעי ' נועדו ,בראשית התקופה הסובייטית

 ,אקלים תודעתי אופטימלי (ואצל היריב לאומיתהבינ)האסטרטגית 

 .קידום יעדים לאומיים סובייטייםשם ל

: כגון, ממכלול מבצעים מיוחדים' השפעההמבצעי 'הורכבו , היסטורית

, סחיטה, תעמולה, הפעלת סוכני השפעה, תלוחמה פסיכולוגי, הונאה

חתרנות , של מקבלי החלטות ואנשי מפתח הכפשהלגיטימציה ו דה

אתנית וכללית בתוך , חברתית, יציבות פוליטית יצירת חוסר, וחבלה

קבוצות טרור וקבוצות ב תמיכה, אוכלוסיות של מדינות היעדה

ייטים קידמו כי הסוב, יודגש. ואף סיכול ממוקד תןהפעלוקרימינליות 

כי הם  ,משוכנעיםהיו הם ו, 'מבצעי השפעה'בפועל היקף נרחב של 

 . מצד המערב 'מבצעי השפעה'נמצאים תחת מתקפה מתמדת וזהה של 

הרוסים מייחסים אירועים מרכזיים בעשורים האחרונים , זאת ועוד

מהלכים מערכתיים , ברית המועצותהתפרקות , הכישלון באפגניסטן)

 ארצות הבריתומנגד הצלחות של , ניה'צ'ת בצשגויים במלחמו

לאפקטיביות של ( במלחמות המפרץ ובמערכה הגלובלית נגד הטרור

ומה  ,'מבצעי השפעה'במה שהם מכנים  ,ושל המערב ארצות הברית

ל עו לבבותהעל  ,מוחותהעל , שמוכר במערב כמערכה על התודעה

 Information Campaign Strategic Communication .8; , נרטיביםה

ב ושנעשה מוכר לר, למונח קיברנטיקה, חשוב מכלהואולי , שלישית

, בעיקר במהלך העשור האחרון ,המומחים הצבאיים המערביים

שממנה צמחה , היסטוריה אינטלקטואלית ארוכה וייחודית ברוסיה

קיברנטיקה . שונה מזו המקובלת במערב, מיוחדת של המושג תותפיס

בדיסציפלינות שעסקו המדעיים הסובייטיים היה מונח שגור בחוגים 

מושג זה  .פילוסופיהלומדעי החברה ל בין המדעים המדויקיםשבתפר 

החל  בברית המועצותפופולרי -גם היה נפוץ בצורה רחבה בשיח המדעי

המושג התייחס לתורת הניהול ולטבע של תהליכי . השישיםמשנות 
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העברה , צירההכוונה הייתה לי. קבלת החלטות במערכות גדולות

בין אם , מידע לטובת הפעלת מערכות מורכבות למיניהןבושימוש בידע ו

, המדעי הסובייטי דאז השיח. מכונות או חברות אנושיות, גופים חיים

, 'קיברנטיקה'בכך פרשנות מילולית למושג היווני  מעניק, והרוסי כיום

 אה בהוור, (של מערכות מורכבות)הניהול ו אומנות הניווט, קרי

בניהול תהליכי קבלת  ויישומה, תאוריה כללית לניהול מסדר גבוה

 (. גדולות כמערכות מורכבות)החלטות במדינות ובחברות 

ברית העיסוק בתחום הקיברנטיקה החל בחוגים המדעיים של 

ספרו של נורברט ווינר כש, 1491בשנת . הארבעיםבשנות  המועצות

הורה סטאלין להקים , (כךלאך ללא קשר ישיר ) יצא לאור' קיברנטיקה'

המוסד  - 'מכניקה מדויקת ומערכות חישובים טכניים מדויקים'מכון ל

. בהמשך תחום מדעי המחשב והתכנות הסובייטי עתיד לצמוחממנו 

המדענים הסובייטיים דאז בהחלט הכירו את העיסוק המערבי 

אך הוא זכה בתקופת סטאלין לביקורת אידיאולוגית , בקיברנטיקה

מאחר , פרולטרי מיליטריסטי ואנטי, דעי אימפריאליסטיכתחום מ

למרות . הצבאיים של הקיברנטיקה העל יישומי וינרבספרו הצביע ש

 הכשרפוסקת וקיבל  התחום לתשומת לב בלתיזכה , הביקורת

 התנהל, החמישיםמאמצע שנות . לאחר מות סטאלין אידיאולוגי

ותרת של סוק בקיברנטיקה תחת הכבאקדמיות הסובייטיות העי

והפך לאחד התחומים היוקרתיים , 'אוריות של ניהול אוטומטית'

 . ביותר במתמטיקה יישומית

את עקרונות הקיברנטיקה בעניינים  שיישמובין המדענים הראשונים 

לאברנטי , בנו של ראש שירותי הביון הסובייטייםה הי, הצבאיים

מערכת , התוך שימוש בעקרונות מדע ז, 1422אשר פיתח בשנת , ברייה

הגנה עבור מערכת  (מגלה כיוון מרחק) מ"ב ועיבוד נתוני מכ"שו

העיסוק בקיברנטיקה השישים היה בשנות . סובייטית אלקטרונית

 החלהמושג . רחבכלכליים וצבאיים , מדעיים טכנולוגיים םבתחומי

 ב וניהול רב"קורת גג לכל העיסוק במחשוב לטובת תהליכי שוכלשמש 
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של ווינר פורסמו  יורוב עבודות. רית המועצותבבמערכתי אוטומטי 

והיו בין  ברית המועצותבמספר מהדורות חוזרות עד התפרקות 

9.מדעיתהספרות ההתחומים הפופולריים ביותר של 
  

10מערבשונה מבהמשגה 
 

זינק בעשור  ים בסוגיות הסייברשל המומחים הצבאיים הרוס עיסוקם

היונק  ,ינטלקטואליבתוך אקלים א תנהל כאמורמהוא ו, האחרון

אשר עיצבו תפיסה רחבה וכוללת של , לעילשתוארו משלושת המקורות 

כתחום ניהול ידע ותהליכי קבלת החלטות במערכות  ,קיברנטיקה

מגלמת בתוכה , יםלשיטתם של המדענים הרוס, ברנטיקהקי. מורכבות

על . טיבייקוגנ-דיגיטלי ומרחב תודעתי-מרחב טכנולוגי: שני מרחבים

סובייטית את  הפוסט תפסה הגישה הרוסית ,תחילת דרכהמ, כן

כחלק אינטגרלי ממרחב גדול הרבה ( Cyber space)המרחב הקיברנטי 

 (. Information space)מרחב המידע  -יותר 

מרחב ', (5111)הדוקטרינה הרוסית בתחום ביטחון המידע  על פי

, שידור, ישינו, ייצור, הקשורה לעיצוב( sphere)הוא ספֵירה  'המידע

אישית התודעה את הספירה זו מעצבת  .שימוש ואגירה של מידע

ה ניחמב, על כן. המידע עצמואת תשתית המידע ואת , חברתיתהו

 - 'מרחב המידע':  הטרמינולוגיה הרוסית בין שלושה מרחבי עשייה

 'המידע'; תפיסת מציאות אישית וקבוצתית המעצב ,מרחב של עשייה

תשתיות 'ו; קבלת החלטות המאפשרים, םכמכלול של תכני, עצמו

, המאפשר לשני המרחבים הראשונים ,מרחב טכנולוגי - 'המידע

המושג . לבוא לידי ביטוי דיגיטלי, יים ביסודםטיביקוגנ-ודעתייםהת

אשר , 'מרחב הסייבר'במערב  שמכונהעם מה  למעשההאחרון מתכתב 

תשתית 'כ רשמיים במסמכים דוקטרינריים רוסיים יוםכ מוזכר, לרוב

 .'המידע
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 אי. שסוגיית הביטחון הקיברנטי נתפסת כחלק מביטחון המידע, מכאן

 ,ביטחון לאומי בתחום המידעת כיום לרוסיה דוקטריניש , לכך

ה ואזרחיה תפיסת המציאות והתודעה של המדינשל העוסקת בביטחון 

, אסטרטגיה לביטחון קיברנטי, כנגזרת ממנה, דהולצ, במובנה הרחב

מדובר  ,מנםא. טכנולוגיים של מרחב המידעה וטיבהיב המתמקדת

אך הם  ,הביטחון הלאומי בתחוםבשני מסמכים דוקטרינריים נפרדים 

כי ביטחון  ,נראה בהמשך. ומשלימים זה את זהביניהם מתכתבים 

שמהלומה  ,מידהב בהמידע דיגיטלי וקוגניטיבי שזורים זה בזה 

באומנות  תמשולב פעולהם תודעתית ה-דיגיטלית ומהלומה קוגניטיבית

 .המערכה הרוסית

כי הטרמינולוגיה הרוסית מצויה בשנים האחרונות בתהליך של , יודגש

מושג , ור הקודםבמהלך העש, לדוגמה. בירור מושגי והשתנות, למידה

התייחס ( cyber warfare) ראו לוחמת סייב הלוחמה הקיברנטית

תשתיות 'נגד  דבמיוח, ם של היריבים נגד רוסיההבעיקר למהלכי

(. של רוסיה 'קיברנטיותהתשתיות ה'תקיפות דיגיטליות נגד ) 'המידע

ם היו מתארים את העשייה כאשר מומחים צבאיים רוסי, מת זאתלעו

הם , בהתאמה לערך במילון המונחים הצבאיים הרשמי שלהם, שלהם

  - 'לוחמת מידע'או ' מאבק מידע' -יותר היו משתמשים במונח רחב 

informatsionnoe bor'ba; informatsionnoe protivoborstvo)  .)

, 'מלחמת מידע'או ' מידעלוחמת 'הוא למרות שהתרגום הנפוץ לאנגלית 

נושא משמעות רחבה  'פרוטיוובורסטבו'או  'בורבה'ברוסית המונח 

 .אך לאו דווקא צבאי ,אסטרטגי הקשרב מאבקשל עימות או  יותר

לכוחותיהם  בהתייחס ,בשיח הרוסי יותרנפוץ  'סייבר'המונח , כיום

 .מידעהלוחמת בלמרכיב הדיגיטלי  בעיקר הוא מתייחס, עם זאת .הם

, יותר מגלמת בתוכה מאמץ רחב הרוסית המערכה הקיברנטית, אם כן

. cyber warfareיחסית למה שמכונה במערב  ,משולב ובינתחומי

( 'kiber-bezopasnost)בתחום הסייבר  'ביטחון'שימוש במונח , בדומה
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, מעשית. לאומי בתחוםהביננעשה בעיקר מתוך הצורך להשתלב בשיח 

באופן שכולל , מהמרחב הדיגיטלייותר לתחום מידע רחב הכוונה היא 

 . קוגניטיביים-גם היבטים תודעתיים

מערכה )ובד מערכתי בלוחמת מידע כתודעה כמרכז ה

 11(קיברנטית

מרכיב במערכה  אילוחמת מידע ה, יה הצבאית הרוסיתאורפי הת על

. של מדינה כלשהי להשיג את מטרותיה האסטרטגיות שנועד ,מתואמת

מאפשרת לחולל מספר , הרתעה וכפייה, ככלי השפעה, לוחמת מידע

ללא שימוש בכוח  ,כפיית רצונך על שחקן אסטרטגי אחר: אפקטים

ללא פלישה פיזית  ,וובמשאבישליטה בהתנהגות של הצד השני ; צבאי

 וכןם לשימוש בכוח יילת תנאים מערכתיים אופטימלהבש; תמסיבי

לכפות את  אמטרת לוחמת המידע הי, כלומר. מכפיל כוח בעת לחימה

הן , רצונך על היריב ולהשפיע על התנהגותו האסטרטגית והאופרטיבית

וכל זאת , כמערכה עצמאית והן כחלק ממערכה קינטית בשדה הקרב

, לאור מטרה זו .ביריבים כלכלית אוצבאית  ,לטובת שליטה פוליטית

את  שלו תפיסת המציאותוב הצד השני תלוחמת מידע רואה בתודע

את כלל המאמצים  לכוון ישאליו  ,מרכז הכובד המערכתי

 כלי אלוחמת מידע הי, על כן. האופרטיביים ממגוון האמצעים

 .יהיהרתעה וכפ שנועד להשיג ,אסטרטגי

רד ההגנה הרוסי רסם מששפ תפיסת ההפעלה במרחב המידעעל פי 

היא מאבק במרחב  (informatsionnaia voina) 'לוחמת מידע', (5111)

, תהליכים ותשתית המידע, ב נזק למערכותהמידע במטרה להס

את  (undermine)לערער , ולמערכות תשתית קריטיות או אחרות

 לערער את , חברתית של המדינההכלכלית וה, מדיניתהמערכת ה

, באמצעות השפעה פסיכולוגית מסיבית המדינהויציבות החברה 

רסים פי האינטעל  לקבל החלטות יריבבמטרה לכפות על השחקן ה
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עומד ניסיון  'מבצע מידע'ההיגיון המערכתי של כל  בבסיס, כלומר .ךשל

להתערב בתהליך קבלת ההחלטות ולחולל מניפולציה תודעתית של 

 . מדינה אוחברה , ארגון צבאי או אזרחי, אדם

רמה למהרמה הטקטית עד , תמונת מציאות כוזבתיצירת 

במגוון  ,מניפולציה של מידע באמצעות סילוף ומגה, האסטרטגית

לאפשר תמרון של התנהגותו האסטרטגית  נועדה, הדרכים והאמצעים

לשחקן ובאופן צפוי ורצוי , מבלי שהוא מודע לכך, של שחקן כלשהו

יטתם של מומחים לש, ניתן להשיג כך ,מיםבתרחישים מסוי. תמרןהמ

ניתן היה לחולל רק באמצעות  בעברש ,אפקטים אסטרטגיים, רוסים

(. האי קרים כיבוש חצי ,לדוגמה)הפעלת כוחות צבא קינטיים מסיביים 

יריב יש להשמיד את בהם כדי להעביר מסר אסטרטגי לשיש מקרים 

עוצב ושוגר באופן הוא  אם, מסר עצמוב די תיםאולם לע, צבאו

 'עליונות בתחום המידע'נון ההבסה צריך לאפשר מנג. מתוחכם

(Informatsionnoe Prevoskhodstvo )- קצב קבלת ב לפגוע ,קרי

לו בצד אולהגביר יכולות  ןאיכותבוהיריב  של ההחלטות המערכתיות

 . שלנו

ניהול או  שליטה'המוכרת בעגה הצבאית הרוסית כ, תפיסת הפעלה זו

מבוססת על עקרונות , (Refleksivnoe Upravlenie) 'רפלקסיבי

, 'הגישה המערכתית'ו 'אומנות הניהול הקיברנטי'ותובנות מתחום 

מדע סובייטים  אנשיפופולריים מאוד בקרב , כפי שהוזכר לעיל, שהיו

כי , חשוב לציין. ומים מדעייםסובייטיים במגוון תח ופוסט

כי מדובר בכלי אפקטיבי  ,אורטיקנים צבאיים רוסים מניחיםת

באמצעותו אף ניתן להכריע במלחמה ולגרום ש, אסטרטגית לחתרנות

גם ללא הפעלת כוחות צבא סדירים בשדה הקרב , לשינוי משטר

גם בהיבט  'לוחמת מידע'במדובר , כי מבחינת הרוסים, יודגש. הקינטי

אשר לו הם , קרי ממקום של קורבן התוקפנות של המערב, ההגנתי

כי , יצוין) .בפועל קייםמתמשוכללות ממה ש מייחסים יכולות

המאמרים והמסמכים הדוקטרינריים הרוסיים כתובים מזווית 
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 תמוכרהשיטה . התבוננות הגנתית של קורבן התוקפנות הקיברנטית

תוך  ,עוד מהתקופה הסובייטית כדי לאפשר שיח מקצועי בתחום

שלהם ותפיסת ההפעלה  יהםשמירת ביטחון שדה סביב יכולות

 12(.עצמם

ובכלל זה לוחמת , מודרניתהמידע הל לוחמת ההמשגה הרוסית ש

 .חוס של רוסיהיאיום הילקשורה ישירות לתפיסת האיום ו, הסייבר

, (cyber warfare)בפרשנותם כיום של מה שקרוי במערב לוחמת סייבר 

מדית של מאמצים מ מערכה משולבת ורב גד עיניהםנהרוסים ל רואים

המכוונים לשנות את , צבאיים ואזרחיים, דיגיטליים דיגיטליים ולא

את התרבות וההתנהגות של האליטות , את הערכים, תפיסת המציאות

ולגרום  ,כנגד השלטוןנם בניסיון לתמר, זאת. רחים ברוסיהושל האז

הכפוף לתכתיבים  ,וסיה לווסאללהפיכתה של ר, לשינוי המשטר

( 5119דצמבר )הדוקטרינה הצבאית הרוסית . אופוליטיים מערבייםג

כאחד מהאיומים , (vozdeistvie)את מאבק המידע והשפעתו מציינת 

כלכליים , כלים צבאיים לצדמופעל באופן הוליסטי ה, העיקריים

. תוך הפעלת פוטנציאל של מחאה חברתית וכוחות מיוחדים, ומדיניים

תודעתית נגד עולם הערכים והתרבות של -חתרנות קוגניטיבית, כך

מוזכרים  , תקשורת של רוסיהושיבוש של תשתיות מידע ו, האזרחים

 ,כל תקיפה דיגיטלית. 'סכנות פנימיות לביטחון הלאומי'בפרק של 

נתפסת כאירוע  אינה בארצות הבריתהמיוחסת לגורמים צבאיים 

במכלול מערכתי של יוזמות  תהמשולב ,כפעולהאלא , העומד בפני עצמו

 הדהפעלת כוחות בפועל בש, דיפלומטיה ציבורית, ברשתות חברתיות

להשיג אפקט  שבכוחה ,מדיתמ של מערכה ממושכת ורב הקרב

 .מציאות ועולם הערכים של הקורבןהתפיסת  עיוות -אסטרטגי 

הרוסים לאירועים מהפכניים  ם שלביטוי לכך ניתן למצוא בגישת

 במרחב  (colored revolutions) 'עמהפכות הצב' -שנים האחרונות ב

המחאות , במזרח התיכוןית זוראירועי הטלטלה הא, סובייטי הפוסט



 אומנות אופרטיבית קיברנטית
 ----------------------------------------------------------------------------------

 

27 
 

 -והמלחמה באוקראינה  ין במהלך הבחירות האחרונותנגד שלטון פוט

החלו בעיקר במרחב אשר  ,הם מאמצי לוחמת מידע, לשיטתם וכל אל

( ווירטואליים לא)חוללו בסופו של דבר מהלכים ממשיים ו, הווירטואלי

גישה בדיוק ה היזו, כפי שיוצג בהמשך)מסוכנים לביטחון הלאומי 

על (. קרים בגרוזיה ובעת כיבוש חצי האי, הרוסית באירועים באסטוניה

 .רחב יותר 'מאבק מידע'מהלומות קיברנטיות הן חלק מ, כן

רוסיה מנסה , מדית של לוחמת מידעמ מתוך תפיסה רחבה ורב

ריבונות הביטחון והלרגולציה של  בינלאומיתבעקביות לקדם יוזמה 

כי רגולציה כזו לא תוגבל להיבטים של  ,היא דורשת. במרחב הסייבר

אלא תכלול גם  ,במרחב הריבוני של השחקן 'דיגיטלית'התערבות 

. תודעתי של המדינה הריבונית-במרחב הקוגנטיבי 'התערבות תוכנית'

 באופן אורגני לשיטתהלו קשורים אששני סוגי התערבות  מאחר, זאת

. נות ריבוניותומהווים מאמץ מערכתי כנגד הביטחון הלאומי של מדי

נמצאת במהלך השנים האחרונות תחת מתקפת מידע  ,הלשיטת, רוסיה

המכוונת נגד המרחב  ,חסרת תקדים( תודעתית-דיגיטלית)משולבת 

 .התודעתי של אזרחיה

ייחודיים של אומנות המערכה הקיברנטית ה המאפייני

 הרוסית

ל ובכל, תפיסת האיום המתוארת לעיל מכתיבה מדיניות מענה מסוימת

התנהגות ה .זה אומנות מערכה קיברנטית בעלת מאפיינים ייחודיים

-בבאסטוניה )שונות ההאופרטיבית הרוסית בשנים האחרונות בזירות 

מתנהל השיח המומחים , (5119-בובאוקראינה  5111-ב בגרוזיה, 5112

, נים וגופי הביטחון של רוסיהרסומים מקצועיים של הכוחות המזויבפ

ת רשמיות וכן רפורמה של קהילת הביטחון תפיסות ודוקטרינו

מבליטים שלושה מאפיינים של כל אלו  - הקיברנטית ברוסיה כיום

, הנבדלת מגישות של קהילות אסטרטגיות אחרות ,אומנות מערכה זו

  :ותבעיקר מערבי
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  להפעלת הכוח הקיברנטיהוליסטית -גישה מערכתית

(Kompleksnyi Podhod)13 

מתכתבת עם היא ו רוסית שונה מהמערביתהגישה ה ,בראש ובראשונה

וין שהיא תופסת את הקוד העוין ואת התוכן הע באופן, הגישה הסינית

התאוריה על פי . מידהבה בומסוכנים  בלתי נפרדים, כשלובים זה בזה

שנועדו לשבש  ,התקפות על רשתות מחשבים)לית חבלה דיגיט, הרוסית

לטון והתשתיות או להרוס את התשתית הניהולית של מוסדות הש

לזרוע , מאמץ להכפיש את ההנהגה)וחתרנות פסיכולוגית ( החיוניות

מורליזציה ואובדן כיוון של  וליצור דה, בלבול אצל מפעילי המערכות

המכוונים לתמרן את  ,מאמצים קיברנטיים משולבים ןה( האזרחים

 . התנהגות הקורבןאת התודעה ו

בין הם הצד היוזם או שן בי, קיברנטי אירועבהתייחסותם כמעט לכל 

הרוסים בשני דנים , שיבוש תהליך קבלת ההחלטותל הקורבןשהם 

שיבוש של , קרי, 'נטקסיסימתקפת ס': 'פצצות לוגיות'סוגים של 

שיבוש , קרי, 'מתקפה סמנטית'ו; מערכות מחשב באמצעות קוד עוין

שתי צורות ההתקפה נועדו ליצור אצל היריב נחיתות . של תוכן

 את איכות קבלת ההחלטותאצלו להוריד , בתחום המידעמערכתית 

אצל  ובתחומים אל דומיננטיות אינפורמטיביתולהבטיח , ןקצבאת ו

ניצחון , אוריה הצבאית הרוסיתהת שעל פימאחר . יוזם ההתקפה

-והכרעה הם בראש ובראשונה מהלכים ואפקטים פסיכולוגיים

 ,תנאי מקדים אקוגניטיבית הי-עליונות אינפורמטיבית, תודעתיים

המשלבת , גישה הוליסטית זו. לניצחון במערכה ,ולפעמים אף מספיק

מרכיבים דיגיטליים עם ( Informatsionnyi Udar) במהלומת המידע

עוברת כחוט השני בכל המסמכים הדוקטרינריים , מרכיבים תודעתיים

החל מהפרסום הראשון של דוקטרינת ביטחון המידע של  ,הרוסיים

ומשתקפת גם בפרסומים מקצועיים של אנשי צבא , 5111רוסיה בשנת 

פגיעה דיגיטלית במערכות מידע של תשתיות קריטיות . בעשור האחרון
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יכולה אמנם לחולל  ,התחבורה והאנרגיה, הפיננסים, בתחומי התעשייה

צריכים להיות מלווים בפגיעות  ואולם אל ,בפני עצמם אפקטים

הליכי קבלת ההחלטות את ת שישבשו ,קוגניטיביות-תודעתיות

אוריינטציה של  מורליזציה ודה דה וייצרו, המדיניות והצבאיות

פרשנים , לעומת זאת (.פאניקה ותוהו ובוהו חברתי)האוכלוסייה 

את ההוליסטיות של המערכה  להחמיץ כלל ךבדר ם נוטיםמערבי

 הלראותו הדיגיטלי של התקיפ-בפן הקיברנטילהתמקד , הרוסית

 .קוגניטיבית-התודעתית הבמנותק מהמהלומ

הוא  אף (sredstva informatsionnoi bor'by)  'אמצעי מאבק המידע'

ממחיש נאמנה את ה, ל הרוסי"מונח רשמי במילון המושגים של המטכ

לוחמת מידע כוללת , הטרמינולוגיה הרוסית על פי. הגישה ההוליסטית

גרלי כאשר הסייבר הוא מרכיב אינט, בתוכה שורה של כלים מערכתיים

: מקיף 'אמצעי מאבק המידע' מכלול. עדיין אחד מיני רביםו, בה

מערכות לוחמה , מערכות תקיפה קיברנטית של רשתות ממוחשבות

יה ודיסאינפורמציה יהטע, הונאה, לוחמה פסיכולוגית, אלקטרונית

אמצעי הגנה והתקפה של ו (Operativnaia maskirovka)מערכתיים 

חותרים להנחית  'לוחמת מידע'לו של א אמצעים. ש"ב ופו"מערכות שו

-תודעתית הדיגיטלית והן מהלומ העל המערכת היריבה הן מהלומ

, םרוסיים לשיטתם של אסטרטג, לוחמת מידע, וככז  14.קוגניטיבית

המכונה , הנוכחי היא אחד המרכיבים העיקריים של דור המלחמה

 ,להבדיל מהלוחמה הקלאסית. 'לוחמה היברידית רוסית'במערב 

ולא המהלך  ,בלוחמה זו מבצעים קינטיים הם לרוב בגדר מאמץ מסייע

מאחר שאת רוב , באים לידי ביטוי כלל אינםאף  ולעתים הם, העיקרי

מטרות המערכה ניתן להשיג באמצעות כלי השפעה בתחום המידע 

(Sredstva informatsionnogo vozdeistviia .)ל הרוסי "הרמטכ

קבע כי , אופי העימותים הנוכחייםבושדן בטבע הלוחמה  ,סימובגר

 ו בעניין זהרא)מידע מנוהל באופן בלתי פוסק השמאבק  מאחר

המסייע  ,של כוח צבאי היא רק מאמץ מינורי נקודתיתהפעלה , (בהמשך
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יותר אשר תופסים מקום דומיננטי , צבאיים לשלל האמצעים הלא

15.בעימות
 כתכור', לוחמה היברידית'במה שקרוי במערב , למעשה 

 ,יחדיו צבאיים מידע את כל המאמצים הצבאיים והלאהלוֹחמת 

הן בתחום הקונבנציונלי והן  ,במיוחד מהלכים ומסרים הרתעתיים

לידי ביטוי בכיבוש חצי האי הדבר שבא כפי , בתחום הלא קונבנציונלי

 .קרים

  הקיברנטיים והיברידיות השחקנים איחוד המאמצים

(Edinstvo Usilii)16 

המקורות עוסקים , ה ההוליסטית המתוארת לעילבהתאם לגיש

דיגיטליים המאמצים הסינרגיה של בסנכרון ובהרוסיים 

והן מול  הן בינם לבין עצמם, (ה על התודעהמערכ)פסיכולוגיים הו

דיפלומטיות בזירה -שלל יוזמות מדיניותבמהלכים קינטיים בשטח ו

 'רטואליתרשת הווי'נרטיבים ומהלכים ב, אירועים על .הבינלאומית

לרבות שדה , 'מחוץ לרשת הווירטואלית'להניע מגמות מערכתיות 

, בין השאר, מאמצים מתאפשרתהכי סינרגיה של , יודגש. ולהפך, הקרב

מדינתיים , צבאיים היברידיות של שחקנים צבאיים ולאהבאמצעות 

של רוסיה בעשור האחרון ממחיש  התפקוד. מדינתיים כאחד ולא

 .איחוד והיברידיות של מאמציםנאמנה מאפיין זה של 

התאפיינו גרוזיה ובאוקראינה ב, מהלומות מידע מערכתיות באסטוניה

בכל אחד מהמקרים מספר רב . בהיברידיות השחקנים המופעלים אף

של התקפות דיגיטליות על מוסדות שלטון מיוחס לקבוצות האקרים 

והן סים הן בחירום המגוי, קבוצות פשע קיברנטיול( האקטיביסטים)

מבלי שהם מזוהים איתם . בשגרה לטובת גופי הביטחון הרוסיים

, 'צבא צללים קיברנטי'שירותי הביטחון הרוסיים מחזיקים , רשמית

המסוגל לייצר אפקטים , במסווה של חברות וגופי תקשורת פרטיים

נכרון עם מאמצים דומים המנוהלים תוך ס, דיגיטליים ופסיכולוגיים
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הפכה בשנים והיא , מדים עצומיםתופעה מל. וך גופי הממסדמת

 . האחרונות למקור פרנסה עבור אלפי בני אדם ברוסיה

הן , תופעה זו מצויה במקומות רבים במדיה החברתית ובתקשורת

 ,facebook-ה מרשת חברים רוסית עד, הבינלאומיתהרוסית והן 

 New York Times -ה ממקומונים בעיתונות הרוסית והאירופאית ועד

רשת זו מייצרת . בינלאומייםרוסיים -ות ערוצי טלוויזיה פרולרב

סביר . וכדומהסרטוני וידאו , תמונות, תגובות למאמרים, מאמרים

, אם כי הרבה יותר מסווגת וחשאית, מקבילה מערכתכי קיימת  ,להניח

את דעת  בהכרח משנים אינם 'צבאות הטרולים'. לחתרנות דיגיטלית

הם  אך, ים שהם מפיציםיסקבאמו-הקהל בהתאם למסרים פרו

שלאחריו קל יהיה לתמרן את  ,מסוגלים לייצר שיבוש ושיתוק תודעתי

 . השומעים למקומות הרצויים

סימנים רבים מעידים על מערכת מאורגנת ומשומנת היטב של הפעלת 

מושחתת במציאות . הן דיגיטלי והן פסיכולוגי ,מיקור חוץ קיברנטי

של ושל פשע מאורגן  בסיס קוד פעולה להמתנהלת ע ,למחצה ועבריינית

 אינההיא טבעית וו אורגניתא צורת התנהלות כזו הי, שירותים חשאיים

כפי . מחייבת מאמצי הבנייה ארגוניים או פרוצדורליים משמעותיים

רב  ים הנלחמים כיום במזרח אוקראינה הם ערבירוס-שהכוחות הפרו

ברמה משתנה של  המנוהלים ,אמורפי והיברידי של אנשים וקבוצות

כך , (באמצעות היחידות המודיעיניות שלה)ריכוזיות על ידי מוסקבה 

הדבר נתפס , כאמור. מאמצי הסייבר ההיברידיים שלה גם מנוהלים

 ',מבצעי השפעה'מתכתב היטב עם מסורת ארוכה של הוא כטבעי ו

, שירותי המודיעין מפעילים התערבות היברידית של סוכניםכש

 .ומתנגדי משטר עברייניםמים גור, טרוריסטים
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17 ('Bezpriryvnost) מתמדת מערכה קיברנטית
 

-תודעתיתהדיגיטלית וה, מידעהלוחמת  את ם תופסיםמומחים רוסי

 ,בלתי פוסק ומתמשך בין המלחמות תתימערכ כפעולה, קוגניטיבית

 ולעתותשלום  לעתותהחלוקה . במהלכה ולאחריה, לקראת המלחמה

, כאן. קיימת במקרה הרוסימתאינה  ,המקובלת במערב, מלחמה

יחדיו את  הכורך ,הקשורות ברעיון מכונן ,המדובר ברצף של מערכות

אין לרצף . האופרטיבית והטקטית, ברמה האסטרטגית :כל הפעולות

אלא רק רעיון מערכתי , מערכות זה התחלה ברורה ומצב סיום ברור

, העוצמתו ההיקף המהלומ: היחידים הםהמשתנים הגורמים . מכונן

רמת החיכוך עם שחקן לבהתאם לנסיבות ו, דיגיטליות ותודעתיות

וכן סנכרון בין לוחמת המידע לבין הפעלת הכוחות , אסטרטגי אחר

 . הקינטיים בשדה הקרב או מבצעים מיוחדים אחרים

 ,גרוזיה ואוקראינה, אסטוניה :המקרים המפורסמים יותר כמו

המהווה חלק  ,רכה רחבהמבודדות במע יםמערכתיאירועים מסמלים 

ובעלי בריתה על  בארצות הבריתמהמאבק האסטרטגי של מוסקבה 

  - למרות השוני בין האירועים. השליטה באזור ההשפעה של רוסיה

אך תוך עידוד הפגנות  ,לוחמת מידע ללא התערבות צבאית ,באסטוניה

המסונכרנת עם הפעלה  ,זירתית לוחמת מידע רב ,בגרוזיה ;מתנדבים

 ,ובחצי האי קרים ;ה ומאסיבית ביותר של כוחות הצבא הרוסיגלוי

אין לראות  -לוחמת מידע התומכת בהפעלה סמויה של כוחות מיוחדים 

כולם , מבחינת מוסקבה. בפני עצמו אירוע יחיד העומדבכל אחד מהם 

וממשיך  ,לכן קודם זמן רבעימות שהחל במהווים מרכיבים מערכתיים 

בניגוד לתפיסה המערבית המסורתית של  גישה זו עומדת. עד היום

 . 'שלום' או' מלחמה' בחלוקה לשני מצבי יסודשהתאפיינה  ,המלחמה

לוחמת נועדה  ,'שלום'של מה שקרוי במערב  בעת, הגישה הרוסיתעל פי 

, ובעת הפעלת הכוח ,וכפייה הרתעה, ליצור אפקטים של השפעהמידע ה

ות בתחום קבלת היא נועדה לאפשר עליונ, 'מלחמה'עת ב ,קרי
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הגישה הרוסית מהגישות של רוב הקהילות נבדלת , בכך. ההחלטות

עם המאפיינים של הגישה  למעשה ומתכתבת, האסטרטגיות המערביות

המגלמת בתוכה סינתזה בין  ,יותר מערכת הוליסטית היזו. הסינית

קרי מהלומות דיגיטליות ומהלומות , תקיפות תוכןלתקיפות קוד 

עת מלחמה ללום מבדילה בין עת ש אינההיא . יביותקוגניט-תודעתיות

תפיסת הזמן  כי, יודגש. מדית בלתי פוסקתומנהלת מערכה רב מ

ואינה מוגבלת יותר ארוכה  אהי( והסיני)המערכתי במקרה הרוסי 

מומחים . יותר רחבכל אירוע בה נתפס בהקשר כש, מסויםלאירוע 

ועים בודדים באיר בהתמקדם ,יםישראל ובתוכם מומחים, יםמערב

היער הקיברנטי 'את  החמיץעלולים ל ,במנותק מההקשר המערכתי

 . 'העצים'מאחורי ש 'הרוסי

 אחרות מערכתית בפעולה

המערכה  אומנותלחודיים של הגישה הרוסית יהי המאפייני

ד איחו, הוליסטיות בהפעלת הכוח -פורטו לעיל אשר  ,הקיברנטית

משתקפים היטב  - מדתומערכה מת היבירדיות השחקנים ,המאמצים

 .ןחרועשור האב יםאסטרטגיאירועים  הבשלוש

זה של תמערכתית באסטוניה גילמה בתוכה סינהמידע המהלומת 

הפגיעה הדיגיטלית במוסדות השלטון . ם ותודעתייםימרכיבים דיגיטלי

 DDoSבאמצעות מתקפת , הפלתם)תשתיתיים הכלכליים וה, מדינייםה

-תרי השידור המרכזיים הפרושל אתרי אינטרנט חדשותיים וא

של בנקים ואף של מחשבים , של אתרי משרדי הממשלה, ממשלתיים

, ממשלתית-סונכרנה עם תעמולה אנטי( אישיים של דמויות קונקרטיות

לפלג בין קבוצות , השנועדה להכפיש את ממשלת אסטוניה בעיני אזרחי

נוהל ייזום מצב כאוטי זה . ולחולל מהומות והפגנות אתניות שונות

באמצעות רשתות חברתיות והפעלה של קבוצות אופוזיציה מהפזורה 

 מושקעים כאשר ברקע, הרוסית המקומית וסוכני השפעה אסטוניים

באשר . מאמץ הסברתי רשמי ומאמצי דיפלומטיה ציבורית רוסית
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, רמת התיאום, למרות היעדר מידע קונקרטי, להיברידיות השחקנים

עם ההפגנות ברחובות ועם המתקפה  התחכום והסנכרון של ההתקפות

אפשרה , מהלומות דיגיטליותעם דיפלומטית של רוסיה ו-ההסברתית

של האקרים  םרי חתרנותואחמלמומחים להניח כי מוסקבה עמדה 

, זהבמקרה . ובתוכה אסטוניהלושחקנים מעורבים אחרים מחוץ 

נמשכת עד היא ו, ההפגנות לפריצתן שלמערכת המידע החלה קודם 

שחקנים ההיברידים הופעלו הים ויהמאמצים ההוליסטש הגם, היום

 .ללא המרכיב הקינטי

הביאה לידי ביטוי מלא , לעומת זאת, מהלומת מידע מערכתית בגרוזיה

פגיעה דיגיטלית . את כול המאפיינים הייחודיים של הגישה הרוסית

בגופים המנהלים תקשורת בין הממשלה  במיוחד, במוסדות השלטון

למלאו בתוכן  ,ועדה להכניס את האזרחים לוואקום תקשורתינ, לציבור

במערכת , אמנם זמנית, תעמולתי וליצור פאניקה באמצעות פגיעה

ים כללו גם חסימה והפלה של מספר ידיגיטלהמאמצים ה. הבנקאית

ים האקרים רוס. ן'גירוסיה ואזרבי, אוסטיה, רת בגרוזיהאתרי תקשו

גרוזיני של -ק כיסוי פרושסיפ, הפילו אתר חדשות אזרי מרכזי

אתרו של נשיא גרוזיה הופל לפני תחילת הקרבות למשך . המלחמה

. הותקף מספר פעמים במהלך המלחמהשב ושעות ו עשרים וארבע

יחאן ועצירת 'צ-טביליסי-כי הפיצוץ בצינור הנפט באקו ,קיימת סברה

. מקורם בתקיפה קיברנטית על מערכת השליטה של הצינור ,הזרימה בו

מרבית התעבורה של האינטרנט הגרוזיני  ,תחילת  המלחמהעם 

מרבית אתרי האינטרנט . תומרנה לשרתים בשליטה רוסית ונחסמה שם

ובאתר של נשיא  DDoSשל הממשלה הגרוזינית הותקפו במתקפת 

אתרים של בנקים הופיעו תמונות של היטלר ושל רודנים ובגרוזיה 

ות ואלקטרוניות על במקביל למתקפות דיגיטלי, זאת כל. אחרים

אם כי לא מוצלח )בניסיון , ב של צבא גרוזיה"מים ומערכות שו"מכ

כאשר ברקע מתנהלת לחימה , מערכתי בחזית 'סנוור'ליצור ( במיוחד

מוסקבה ניהלה  ,במקביל. הכוללת הפעלת כוחות כבדים, קונבנציונלית
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דד את המערכה ולמנוע מגרוזיה ומאמץ דיפלומטי הסברתי שנועד לב

 . המערב שלמיכה צבאית ומדינית ת

גם בעת כיבוש חצי  יושמולו של אומנות המערכה הרוסית אעקרונות  

. בהשוואה למקרים קודמים, יותר אם כי בהיקף גדול, האי קרים

מהלומת המידע המערכתית חודשים לפני הפלישה לחצי  החלה, בקרים

', ביץמוסקבאי של הנשיא ינוקו-טרם נפילתו של הממשל הפרו. האי

רוסיות על אתרי האופוזיציונרים בתוך  DDoSהחלו מתקפות 

התקיפות התמקדו בעיקר בהחלפת תוכן האתרים או ; אוקראינה

חמשת כ)הכנות והחדרתם של כוחות מיוחדים בהיקף עצום ה. הפלתםב

באמצעות מכלול של מבצעי הונאה מערכתית  והוסתר( לוחמיםאלפים 

ומת הלב של המערב בריכוז אשר מיקדו את תש ,ומבצעי השפעה

אלפי  ,פלישה בגבולות אוקראינה שדימותרגילים בכוחות וה

, כחלק מאותה מגמה, עם תחילת הכיבוש.  קילומטרים מחצי האי

תפסו כוחות רוסיים סיבים אופטיים של תקשורת וניתקו את חצי האי 

במקביל להחדרת הכוחות . הטלפוניה עם אוקראינה מתעבורת

שו התקפות דיגיטליות ואלקטרוניות על מערכות התרח ,המיוחדים

ם יהים והאוויר האוקראיני, ב ותקשורת של כוחות היבשה"שו

אשר ניתקו אותם לאורך זמן מהמטה וממוסדות , הפרוסים בחצי האי

 עד כדי שיבוש ואובדן של תמונת המציאות ודה, השלטון בקייב

 . מורליזציה של הכוחות

ה ושודרה תעמולה אגרסיבית הופלו מספר אתרי ממשל ,ברקע

שכללה הדלפת דואר אלקטרוני אישי של מנהיגים , וטוטלית

טלפונים סלולריים של חברי פרלמנט לבוצעו פריצות  ;אוקראינים

שהושגו )ם ישיחות טלפון של דיפלומטים מערב הודלפו ;אוקראיני

בוצעו תקיפות וגניבת מידע רגיש ; (באמצעי פריצות מודיעיניות

בחוץ ל ראש הממשלה החדש של אוקראינה ושל נציגויות ממחשביו ש

לו כוונו כלפי אמאמצים . Snakeבאמצעות קוד עוין בשם  ,לארץ

במטרה ליצור דמוניזציה והכפשה של  ,האוכלוסייה המקומית
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ו "נרשמו תקיפה של מרכז הגנת הסייבר של נאט ,כן. הממשלה בקייב

 , (cyber berkut)וסים ר-אקטיביסטים אוקראינים פרו בידי ,באסטוניה

וכן ניסיון לשבש את מערכת חישוב הקולות בבחירות הדמוקרטיות 

 ,התקיימה צנזורה על רשתות חברתיות ואתרים, כמו כן. באוקראינה

הן ברוסיה והן , רוסי-אוקראיני ואנטי-שמקדמים תוכן פרו

במקביל . לרבות אתרים של מנהיגי האופוזיציה ברוסיה, באוקראינה

בזק של היחידות  בשטח כיתורהתבצע , וולות אללשלל פע

באמצעות כוחות מיוחדים  ,במעין איגוף אנכי סימולטני ,האוקראיניות

אמנם היו קטנים  וכוחות אל. במסוקים ובכלי רכב קלים, רוסיים

העומק המערכתי של חצי האי כל התפרסו לאורך  הם אך ,בגודלם

רוסיה הצליחה , כללמבלי שהתרחשו קרבות קינטיים , לבסוף .קרים

, יחסית להכניע מספר רב של יחידות צבאיות ברמת כשירות גבוהה

, תמרונים דיגיטליים .תוך זמן יחסית קצר ,ולכבוש שטח עצום

תודעה העיוות , וקינטיים יצרו סילוף של תמונת המציאות פסיכולוגיים

ותמרון של  ,מהרמה הטקטית עד הרמה האסטרטגית ,של הצד השני

במספר זירות  והיכולת לסנכרן מאמצים אל. לכיוון רצוי התנהגותו

ולשלב מאמצים הוליסטיים בזמן אמת היא זו שהרשימה ובעיקר 

 .במערבתיעה אסטרטגית את המומחים הפ

 למידה ובניין הכוח הקיברנטי ברוסיההתהליך 

גיון יהמתאר ה ,מושג כי אם, גוף או זרוע, אינה ארגון 'וחמת מידעל'

שיצאו לאור  ,המסמכים הדוקטרינריים בתחום. ייחודימערכתי 

אלא  ,כוללים הסדרה מוסדית אינםבמהלך שני העשורים האחרונים 

מפרטים את עקרונות האומנות המערכתית בתחום מאבק המידע 

מאמציה של רוסיה בתחום מאבק  מנוהלים, בימים אלו. ברוסיה

 דרבהיעהלוקה , המידע בידי קהילה קיברנטית משוסעת ומסובכת

בשל , זאת. הסדרת תפקידים ומנגנון ברור לחלוקת עבודה, פיקוד אחוד

זרועות , הגדרה רחבה וכוללת של לוחמת מידע בכתריסר גופים

שלה הנמנים עם וארגונים בקהילה האסטרטגית הרוסית ובגופי הממ



 אומנות אופרטיבית קיברנטית
 ----------------------------------------------------------------------------------

 

37 
 

בין הגופים העיקריים ניתן למנות את שירות  .הקהילה הקיברנטית

זרועות , (SVR)שירות מודיעין החוץ , (FSB)הביטחון הפדרלי 

 (GRU)ובעיקר המודיעין הצבאי  ,ומפקדות שונות של צבא רוסיה

שירות האבטחה הפדראלי , (REB) הלוחמה האלקטרוניתומנהל 

הצנזורה בתחום , (FSO)האחראי על תשתיות התקשורת המיוחדת 

. משרד החוץ ומשרד הביטחון, IT (Roskomnadzor) -התקשורת וה

שהוקם  ,גוף התיאום הכללי של מדיניות הביטחון הלאומי, הלכאור

נוטל על עצמו , ומשרד ההגנה וכפוף לשר ההגנה המטה הכלליבהסכמת 

מאשר  יותר ,אולם בפועל מדובר באלתור, את רוב פונקציות התיאום

 . בהסדרה לטווח ארוך

יקוד או זרוע סייבר לרבות דיונים על הקמת פ, חיפוש אחר הסדרה

הוא משקף תהליך למידה ובירור מושגי  אף, ניםהמזוי בכוחות

פרסום , בנוסף. אשר נמשך כיום בחוגים המקצועיים ברוסיה ,ותפיסתי

קורא למסד  ,ל הרוסי"בכתב העת של המטכ ,5119עדכני מסוף שנת 

 יהמטרות את להבהיר, טרמינולוגיה אחידה בתחום לוחמת המידע

הסדרה ארגונית  בו ולכונן םמערכתית בתחוהאומנות השל  יהועקרונות

שיח המקצועי משקפים מאמצים בחלקים מסוימים  18.וניהול משאבים

א לנכס לעצמם את העיסוק בתחום לוחמת "של מומחים מתחום הל

ישיר של אומנות  קונצפטואליהמשך להמידע והסייבר ולהפוך אותו 

עוקבים מקרוב אחר פיתוח זה שיח בחלקים אחרים . המערכה בתחום

מקיימים עליו דיון ביקורתי , דוקטרינרי המנוהל במערבהשיח הו ידעה

 ,הקהילה האסטרטגית הרוסית, כך או כך. ומאמצים חלק מרעיונותיו

ניסוח מחדש של עקרונות אומנות המלחמה של שנמצאת כרגע בשלב 

תמשיך להשקיע בנושא זה אנרגיה , ובתחום הסייבר בפרט ,שלה בכלל

הוא הציר המרכזי  ום לוחמת המידעתח, שלב זהב. מקצועית רבה

לוחמה 'מכונה במערב ה ,בגישה החדשה של רוסיה למלחמה

 .'היברידית
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עיצוב אומנות אופרטיבית לתובנות  -' פרק ג

 ישראליתקיברנטית 

, על כן. אוצהל ובמערכת הביטחון צוברת ת"הרפורמה הקיברנטית בצה

את אחד  ,בעתיד הנראה לעין ככל הנראה ,עוצמת הסייבר תהווה

של ישראל בניין הכוח בהמשמעותיים ביותר הכוחות המשפיעים 

ניסה להעמיד לטובת המעצבים והמממשים של , נייר זה. והפעלתו

 במיוחד, שהצטבר בעולם האקדמי ,נטיבידע רלמסד , הרפורמה

המהווה , ואת הגישה הרוסית, יטחוןבדיסציפלינה של לימודי הב

מסד . ברבתחום הסיי המערבית במובנים רבים את האנטיתזה לגישה

, בושאורטיים וניתוחי האירוע האמפיריים על הרעיונות הת, ידע זה

נועדו לספק חומר למחשבה ולזקק את מגוון , אשר נפרשו בגיליון זה

מתוך שלל  .ל בתחום הסייבר"בודה בצהתהליכי העועבודות המטה 

 :הרעיונות ראוי להדגיש שלוש מסקנות מרכזיות

 בת החדשנות הצבאיתל - מערכתית תפיסת הפעלה

, בדומה למקרה החדשנות הקיברנטית, רוב המהפכות בעניינים צבאיים

מפנים טכנולוגיים , עם זאת. התקדמות טכנולוגית אירעו בעקבות

מתווה  אךהטכנולוגיה . כשלעצמם אינם מבטיחים חדשנות מוצלחת

מחולל את מה ש. את המסגרת ויוצרת פוטנציאל למהפכה צבאית

הזדמנויות בהחדשנות הוא המידה שבה ארגונים צבאיים מכירים 

באמצעות הקמת , ומנצלים אותן הטבועות באמצעי המלחמה החדשים

, אנדרו מרשל. של תפיסות הפעלה חדשות ןמבנים חדשים וגיבוש

טען כי  ,האישים המובילים בעולם החשיבה האסטרטגית המודרניתמ

באיים הוא דווקא האתגר המרכזי בכל מהפכה בעניינים צ

ולא , תפיסות הפעלה מערכתיות ן שלפיתוחבהקשור , אינטלקטואלי

ר ראייה עתידנית בהיעד. של מערכות הנשק ןהקשור לפיתוח, טכנולוגי

 בהיעדראו , יה של המערכה הבאה וטבע העימותיםיברורה באשר לאופ
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גוברת מאוד הסבירות , דוקטרינה קוהרנטית ותפיסת הפעלה מגובשת

שלא בהתאם לדרישותיהן של הסביבות  ,הכוחות ייבנו ויצוידולכך ש

בוודאי שחקירה מערכתית של שדה הקרב . האסטרטגית והאופרטיבית

הקיברנטי העתידי אינה מבטיחה זיהוי נכון של העתיד וקיום 

 ןבחינת היעדראך , שגויה אינהמבטיח שזו  אינו ,דוקטרינה קוהרנטית

ר מסקנות של חקירה מערכתית לאו ,דוקטרינה ותפיסת הפעלהשל 

-ללא מחויבות מוסדית. אכן מגביר את הסבירות לכך ,מתמדת

וללא מחויבות , אינטלקטואלית לעצב חזון בדבר המלחמה העתידית

את לאבד הצבא עלול , מקבילה לבקר דרך קבע את הפרדיגמה החדשה

. נויותהאתגרים וההזדמ, המשתנה הסביבה נוכחנטיות שלו בהרל

 .ידית לתחום הסייברנטיות מברל נודעת לטענה זו

מכורח הנסיבות האסטרטגיות ועל רקע השינויים הארגוניים 

 ,ללא דיחוי, להשקיעמערכת הביטחון נדרשת , ל"ם בצההאחרוני

אומנות לרסה הישראלית של הג הטלקטואלית בפיתוחאנרגיה אינ

 וכמו במקרים של כמעט כל חדשנות , עד כה. המערכה הקיברנטית

בניין הכוח ואף הפעלתו המבצעית , ישראלית הצבאיות קודמתת צבאי

תפיסות . ולא להפך, של תפיסה הפעלה הקדמו לפיתוח, הנרחבת יחסית

וחשיבה מעמיקה בדרך כלל מדביקות את הפער מול היכולות בקצב 

לגשר על פער זה לפעול יש . שבנדון וכך הדבר גם במקרה, מאודאטי 

אומנות המערכה הקיברנטית ייצר לית גיבוש הגרסה הישראל. דיתמי

יתרום לשיח , יאפשר דיון ביקורתי עליה, מערכת מושגים מקצועיים

גופי וייצר לדרג הצבאי הבכיר אקלים רעיוני מועיל -מדרגי ובין-בין

מהפכות בעניינים שמאחר . ל"לטובת תכנון אסטרטגי ואופרטיבי בצה

מול  אנו נמצאים אזי ,צבאיים הן קודם כל פריצות דרך תפיסתיות

אלא בעיקר בתחרות למידה  ,לא רק במרוץ חימוש טכנולוגי, יריבנו

שחקנים אחרים . שימוש יצירתי ביכולות טכנולוגיות עלתפיסתית 

אלא  ,דיגיטליתה םפחות בשל עליונות, להגיע להישגים מולנו עלולים

רסה מתוחכמת יותר של אומנות המערכה דווקא בזכות פיתוח ג

 . הקיברנטית
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על רקע , מהווה, העשייה של מטה הסייבר הלאומי, בהקשר זה

ראויה לחיקוי בהקשר ה טובה הדוגמ, הפרקטיקה המקובלת בישראל

המעוגנים במסמכי  ,חזון אסטרטגי ותכנית פעולה לטווח ארוך. הצבאי

קיימים ברמת הביטחון הלאומי  אינם ,ככלל, םירייסוד דוקטרינ

. בהת העשייה בקהילה האסטרטגית א אינם מכווניםועל כן , בישראל

, ה הלאומיתההיסטוריה של הקמת המיזם הקיברנטי ברמ, לעומת זאת

והרגולציה של הקהילה הקיברנטית  גיבוש התפיסה הלאומית

לתפיסה  הדוגמ םה, הישראלית בהתאם לחזון של מטה הסייבר

יש לקיים חקירה מערכתית , על כן. ומובילה אותהלפרקטיקה  שקדמה

ולאפיין את המגמות , הקרב ואופי העימותים בעידן הסייבר של שדה

המרכזיות בקרב השחקנים המעורבים בתחרות הלמידה בעניין זה 

 .ובעולם באזורנו

 תפיסה הוליסטית של המערכה הקיברנטית

מול התאוריה והפרקטיקה , העמדה של הידע האקדמי שהצטבר במערב

ליטה מספר תובנות מב, של האומנות המערכתית הקיברנטית הרוסית

בתחום  בניינו והפעלתו, ל"אשר עשויות לתרום לארגון הכוח של צה

הן בהקשר של איום הייחוס והן  ,נטיותבלו רלאתובנות . הסייבר

יזום בסייבר לקידום מטרות השימוש הו לובהיבט מתן המענה 

כיצד מאמצים  ,הגישה ההוליסטית הרוסית מראה. הביטחון הלאומי

, אחריות מערכתית על מרחב המידע נוטליםהסייבר וגופים בתחום 

, למעשה. המידע ואמצעי המידע ומפעילים אותם באופן מסונכרן

מבדילה בין שלושת התחומים הללו אינה תפיסת הסייבר שלהם כלל 

, זו מאפשרתכגישה . ניתן לפירוק שאינוותופסת אותם כשלם מערכתי 

נכרון מלי בין שילוב וסי אופטיאת מיצו, כפי שממחיש הניסיון הרוסי

מבצעים קינטיים , (דיגיטליים ותודעתיים)של מבצעים קיברנטיים 

התחכום המערכתי של . כלכלית וציבורית, ומאמצי דיפלומטיה מדינית

ית אהגישה האמריקהגישה הרוסית ההוליסטית בולט על רקע 

בכוחה של . ומותנית טכנולוגיה ,מדית באופן יחסימ המתאפיינת כחד
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דיגיטליים  ,קושרת יחדיו אפקטים אופרטיבייםה, קיברנטית מערכה

את התכלית האסטרטגית של באופן עצמאי להשיג , ותודעתיים

הניסיון של רוסיה בעימות שלה עם המערב בשנים האחרונות . המערכה

תוך  ,ממחיש את המאמצים לכפות את הרצון האסטרטגי על הצד השני

על יכולות קיברנטיות תודעתיות מזעור החיכוך הקינטי ותוך היסמכות 

 .כאשר המאמץ הדיגיטלי משרת את זה התודעתי ומשלים אותו, בעיקר

אלא  ,גישה מותנית טכנולוגיה בולטת לא רק בתפיסת המענה, בנוסף

הנטייה האינסטינקטיבית . הן במערב והן בישראל, גם בתפיסת האיום

ם לגמד את האיומים התודעתיים מול האיומי היא של ישראל

, להם היא מייחסת את פוטנציאל הנזק המשמעותי ביותר, הדיגיטליים

, תפיסה כזו, ראשית. ועל כן אותם היא מציבה במוקד תפיסת האיום

ההעדפות והשקעת המשאבים , את ההתנהלות בהכרח מבטאתאינה 

הן בתחום ; אלא מהווה תמונת ראי של המענה הישראלי, של הצד השני

ידע , בעשורים האחרוניםל "יצר צהנטי הקיברנטי והן בתחום הקי

 זכו, מסורתית .בתחום מבצעי תודעה והשפעה מצומצמיםוניסיון 

רכה ושלל ההשפעות הלא קינטיות על ( עוצמה)ללחימה  מבצעי תודעה

 דליםמאמצים לתשומת לב ול, ל"צהבבתכנון המבצעי  הצד השני

 נתפסו, אם נכללו בתכניות המבצעיות, ומאמצים כאל. יחסית

 . והציפיה לאפקטיביות שלהם הייתה נמוכה יחסית ,כמשניים

 ,ישראל יאמצו לעצמם צורות התנהלות ה שלאם יריבי, שנית

מול מהלומת ישראל אזי תעמוד , שמתכתבות עם הגישה הרוסית

כנית דיגיטליים יתקשרו במסגרת אותה תבה אפקטים ש, סייבר

מים של אפקטים יצירה וניהול מתוחכ. מערכתית לאפקטים תודעתיים

 ,הכלכלי והחברתי, הפיננסי, קיברנטיים תודעתיים בתחום המדיני

עלולים לשבש את שגרת החיים ואת הרציפות התפקודית  ,בהיקף רחב

 .ותבצורה משמעותית ואף להשפיע על תהליכי קבלת ההחלטות המדיני

כי חיכוכים  ,או לפחות להפנים, יש לתת מענה משולב ,אתגר כזה נוכח
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גיון יהאת השונות המבטאות  פניםיים בזירות שונות הם מערכת

 . מערכתי של הצד השניה

הוליסטית מקבלת משנה תוקף כאשר הפעלת כוח הקיברנטית הגישה ה

בשל הרגישות  ,הופכת מורכבת, יהן מנגד והן כתמרון קרקע, קינטי

 הבינלאומיתעל רקע המערכה על הלגיטימציה  ,דות ולנזק אגבילאב

גישה הוליסטית לעוצמה , על כן. ץ לארץבארץ ובחוודעת הקהל 

ל להרחיב את מרחב התמרון "הקיברנטית עשויה לאפשר לצה

מהלומת סייבר . הפעם בשדה הקרב הקיברנטי, האופרטיבי שלו

, הוליסטית עשויה לפרק ולשתק את המערכת היריבה מבלי להשמידה

חון את מומלץ לב, על כן. תוך מזעור הנזק הקינטי הישיר והעקיף

לי דיגיט-ת והתפיסות בתחום הקיברנטיהאיזון המסורתי בין היכול

בתוכה את  שתגלם, אחודהתפיסת הפעלה  ולעצבתודעתי -והקיברנטי

עידן 'בעודנו שרוי ל "צה, כיום. עוצמת הסייברבשני המרכיבים הללו 

הן בהיבט הבנת , בתחום ההשפעה האסטרטגית בסייבר 'התמימות

 .המענהנת הכהאיום והן בהיבט 

של  מארגז הכליםלי העוצמה הקיברנטית כחלק אינטגר

  ושל מדינת ישראל ל"צה

מאמצי  שלמלא ה בשילובםידי מממצאי המחקר עולה הצורך המ

וכן בעיצוב , ל"צה בארגז הכלים שלככלי , הדיגיטלי והתודעתי, הסייבר

יש לפתח מודעות מקצועית . ל"המערכתי ובתכנון המבצעי של צה

דבר , במובן ההוליסטי של המושג, אל העוצמה הקיברנטיתלפוטנצי

יתר על . שילובה בתהליכי התכנון האסטרטגי והאופרטיבי את שיאפשר

לא רק בתכנון המבצעים  ,יש לשלב את המרכיב הקיברנטי, כן

 ,לסנכרן את המערכה הקיברנטית אףאלא  ,הקינטיים בתוך הצבא

. ית ובזירות האחרותעם שלל המאמצים ברמה הלאומ ,ל"בהובלת צה

ממחישה כי עיצוב  ,בהשתלטות על חצי האי קרים ,הדוגמה הרוסית

מסנכרן באופן אופטימלי את שלל העוצמות ברמה ה ,מערכתי מתוחכם



 אומנות אופרטיבית קיברנטית
 ----------------------------------------------------------------------------------

 

43 
 

אף  ,הלאומית במסגרת מערכה אחת יכול להשיג תכלית אסטרטגית

כי דווקא , בהקשר זה, יודגש. ללא הפעלה מסיבית של כוח קינטי

פועל בצורה לולהוציא אותה , ב מערכה בסגנון כזההיכולת לעצ

היא זו שהפתיעה בצורה הכי משמעותית את קהילות הביון , אפקטיבית

 .המערביות

בפורומים  ,משחקי מלחמה וסימולציות ביטחוניות מהשנים האחרונות

ממחישים את האפקטיביות הרבה של  ,ובחוץ לארץאקדמיים בארץ 

אלא  ,צבאי המסורתי-ור הביטחונילא רק במיש ,המבצעים הרוסיים

כגון , ותשתיות תחבורה יעדים פיננסים מערביים, האנרגיה נגד גופי

תוך שילוב של סוגי עוצמה , מאפשר להםהדבר  -נמלים ושדות התעופה 

באותו . לכפות את רצונם האסטרטגי על שחקנים מערביים, שונים

לישראל מדית תאפשר מ אימוץ של גישת הרתעה וכפייה רב, אופן

הן כמבצעים העומדים בפני  ,להפעיל מבצעים קיברנטיים תודעתיים

עוצמת . עצמם והן כחלק ממאמץ המשולב עם מבצעים קינטיים

כאשר אפקטים  ,רבי את הפוטנציאל שלההסייבר ממצה באופן מ

דיגיטליים ואפקטים תודעתיים שהיא מייצרת משלימים ומעצימים זה 

וכאשר הם , ת של המערכהאת זה לטובת התכלית האסטרטגי

 .צבאיות ולא צבאיות, משתרעים על זירות המאבק השונות

, ת במקרה הרוסייהנצפ, סינרגיה בין מכלול המאמצים יכ, יודגש

של מטרות ויעדים  יחסית בשל הגדרה ברורה מתאפשרת בין השאר

-מדינית הרקטיביעדר דיבה .אופרטיבית-טקטיתהמעבר לרמה 

ואף  ,שי מהותי לעצב מבצעי השפעה מראשיש קו ,האסטרטגית ברור

בלתי  ולעתים ,מורכב מאוד ,ובות כאלבנסי. לכוננם תוך כדי המערכה

קל וחומר להכינם , לסנכרן את הכלים הדרושים להצלחה ,פשריא

במיוחד )אסטרטגית -השגה אופטימלית של מטרה לאומיתשם מראש ל

תרבות הבשל (. מדיתעותית ורב ממכאשר נדרשת הכנה מוקדמת מש

הוא קשה זה כמאמץ  ,ת של ישראלוייחודיהאסטרטגית והפוליטית ה

 .ומורכב שבעתיים
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קוראים למצות את , ובמיוחד מהמקרה הרוסי, זה ניירמלקחים 

. לא ממשלתייםלפוטנציאל שיתוף הפעולה בין שחקנים ממשלתיים 

הניסיון הרוסי ממחיש כיצד ניתן להפיק תועלת אסטרטגית משמעותית 

וממיקור חוץ של , גדוליםיצירתית של מתנדבים בהיקפים  מהפעלה

מנהל שלטובת המערכה הקיברנטית ,פונקציות דיגיטליות ותודעתיות

משמר ' בבחינת, סנכרון ממשלתי של יכולת אזרחית. הממסד הביטחוני

. ישראל הן בשגרה והן בחירום לשמש את מדינתיכול  ,'אזרחי בסייבר

בחון את ההשלכות לעולם המילואים זה מזמין גם לככיוון חשיבה 

ציבורית בעידן הדיפלומטיה הלטובת ולטובת המערכה הקיברנטית 

 .חדשההמדיה ה

המחקר מלמד כי על המערכה הקיברנטית להיות בלתי פוסקת , לבסוף

. כלל המאמצים בשגרה ובחירוםאשר יחבר את  ,גיון אחודיומונעת ה

, התודעתיות, ותהדיגיטלי, ההגנתיות, על הפעולות ההתקפיות

איסופיות להיות מסונכרנות ומשלימות הדדית במסגרת -המודיעיניות

 .מערכה הוליסטית
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 סיכום

 היא מערכתי לכלי והפיכתו הקיברנטי המרחב של הופעתוכי  ,אין ספק

לעוצמה הקיברנטית כי ו, נות זמננוב העיקריות הצבאיות החדשנויותמ

הבנתנו , אולם. לאומיהשפעה דרמטית על קידום מטרות הביטחון ה

. עודנה דלה יחסית נציאל המערכתי של העידן הקיברנטיאת הפוט

י אודות היכולת הקיברנטית נדבך תאורטלהניח  ביקשמסמך זה 

מקומו של ממד הסייבר ביחס את לברר  בניסיון ,בתחום המערכתי

ולאפיין את הייחודיות של  למרחבי הפעולה הצבאיים המסורתיים

 .של ממד זה הטבע האופרטיבי

חדשות תפיסתיות מעלה שאלות  דשנות קיברנטית בעניינים צבאייםח

בה על הקהילה האסטרטגית להתאים את עצמה ואת שעל אודות הדרך 

עודדה חדשנות זו , בתוך כך. תופעה החדשההכוחות המזוינים שלה ל

כל קהילה לומדת מנסה . תחרות למידה בין קהילות אסטרטגיות שונות

 ,מחשבה הצבאית הקלאסית בהקשר החדשעקרונות של הליישב את ה

או לפתח עולם מושגים ורעיונות ייחודי להקשרה של החדשנות 

של  נוצר מכלול, אלום ימצים אינטלקטואלימאכתוצאה מ. הנוכחית

בעיקר סביב חמש  ,תובנות אודות אופי המערכה בתחום הקיברנטי

 :לות היסוד הבאותשא

? צבאיים בעניינים מהפכה מהווה ברהסיי יכולות של הופעתן האם

 מהו? להגנה התקפהה היחס בין על הסייבר משפיעות יכולות כיצד

מאמצים  והאם, הקיברנטי במרחב מוקדמתה התרעההה וההרתע טבע

 שחקנים מעצימה הסייבר יכולת האם? זה במרחב לו ישימיםא

 שחקנים דווקא או ,עוצמה טכנולוגית וכלכלית עתירי מדינתיים

כגון מדינות חלשות או , הקלאסיים העוצמה במאפייני ם ניחניםשאינ

 תורמת הקיברנטי המרחב של הופעתו האם? שחקנים לא מדינתיים

 האם היא מעלה את, כלומר, מערערת אותה או האסטרטגית יציבותל



 11' גיליון מס, במה למחשבות ורעיונות -עשתונות 
 ----------------------------------------------------------------------------------

 

46 
 

, השחקנים במערכת הבינלאומית בין האופרטיביים החיכוכים מספר

  ?מקרבת או מרחיקה עימות אסטרטגי

שתי דעות שונות או  הוצגו במחקר זהעל כל שאלת יסוד בשיח 

בהנחה כי הדבר עשוי לתרום , בבחינת ניגודיות משלימה, מתחרות

כי בשנים , יודגש .בענייןלחשיבתם של פרקטיקנים ישראלים 

איזון הדעות אודות , יון מצטברכביטוי ללמידה ולניס, האחרונות

 . להיות דינמי יוסיףוככל הנראה  ,לו משתנהאלות יסוד שא

 מתנהלתכי תחרות הלמידה בשאלות היסוד של אומנות המערכה , יצוין

ות תרבבשל . תיים והן יריבים לישראלודיהן יד, בקרב שחקנים שונים

משתנים ההמשגה של שאלות היסוד ותהליכי פיתוח ידע , תאסטרטגי

שכן , מדובר למעשה בתחרות חקירה קריטית. משחקן אחד למשנהו

ידו , אשר יגיע מהר יותר לתובנות מתקדמות ומתוחכמות יותר ,ןשחק

ללמוד  נועדהבהקשר זה המחשבה הצבאית הרוסית . תהיה על העליונה

הגישה הרוסית  .על עצמנו באמצעות העמדה של מחקר השוואתי

 .בארגונו ובהפעלתו, ת הפעלת הכוחבתפיס מפגינה אחרות מערכתית

ובעים משורשים אינטלקטואליים הנ, שהימאפייניה הבולטים של הג

, תודעה כמרכז הכובד של מערכת הסייברה תפיסת: הם, יחודייםי

דיגיטלי -המשלבת בין מאמץ טכנולוגי ,גישה הוליסטית להפעלת הכוח

נכרון המאמצים הקיברנטיים איחוד וס, תודעתי-מאמץ קוגניטיבילבין 

ורציפות של המערכה  ם שלל המאמצים של העוצמה הלאומיתע

ביטוי מובהק לאחרות . חירוםב ןוה שגרהבהן  ,הקיברנטית בכל הרמות

מערכתית זו ניתן לראות בהפעלת העוצמה הקיברנטית הרוסית 

 .בעת כיבוש חצי האי קריםגם ונה חרגרוזיה ולאב, באסטוניה

 .ל ובמערכת הביטחון צוברת תאוצה"הרפורמה הקיברנטית בצה

נועדו לספק חומר , ן זההרעיונות התאורטיים אשר נפרשו בגיליו

ל "תהליכי העבודה בצהולמחשבה ולזקק את מגוון עבודות המטה 

 . בתחום הסייבר
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על רקע השינויים , ראשית :ראוי להדגיש שלוש מסקנות מרכזיות

ללא , נדרשת מערכת הביטחון להשקיע, ל"הארגוניים האחרונים בצה

ית אנרגיה אינטלקטואלית בפיתוחה של הגרסה הישראל, דיחוי

החדשנויות  ברוב רובן שלוכמו , עד כה. לאומנות המערכה הקיברנטית

ואף הפעלתו המבצעית בניין הכוח , הקודמותהישראליות הצבאיות 

מאחר . ולא להפך, תפיסה הפעלה ה שלקדמו לפיתוח ,הנרחבת יחסית

אזי , שמהפכות בעניינים צבאיים הן קודם כל פריצות דרך תפיסתיות

אלא בעיקר , לא רק במרוץ חימוש טכנולוגי, נוייבאנו נמצאים מול יר

. בתחרות למידה תפיסתית על שימוש יצירתי ביכולות טכנולוגיות

עליונות  לא משום, יכולים להגיע להישגים מולנו יריביםשחקנים 

אלא דווקא בזכות פיתוח גרסה מתוחכמת יותר של אומנות , דיגיטלית

קרב כתית של שדה היש לקיים חקירה מער. המערכה הקיברנטית

ולאפיין את המגמות המרכזיות בקרב  ואופי העימותים בעידן הסייבר

 .באזורנו ובעולם ,השחקנים המעורבים בתחרות הלמידה בעניין זה

. מומלץ לשקול לאמץ תפיסה הוליסטית למערכה הקיברנטית, שנית

מיצוי אופטימלי , כפי שממחיש הניסיון הרוסי, גישה מעין זו מאפשרת

, (דיגיטליים ותודעתיים)שילוב וסנכרון של מבצעים קיברנטיים  בין

. כלכלית וציבורית, מבצעים קינטיים ומאמצי דיפלומטיה מדינית

הקושרת יחדיו אפקטים אופרטיביים דיגיטליים , המערכה הקיברנטית

יכולה להשיג באופן עצמאי את התכלית האסטרטגית של , ותודעתיים

בעימות שלה עם המערב בשנים האחרונות  הניסיון של רוסיה. המערכה

תוך , ממחיש את המאמצים לכפות את הרצון האסטרטגי על הצד השני

מזעור החיכוך הקינטי ותוך היסמכות על יכולות קיברנטיות 

כאשר המאמץ הדיגיטלי משרת את זה התודעתי  בעיקר, תודעתיות

לגמד את האיומים התודעתיים מול  נוטה ישראל. ומשלים אותו

להם היא מייחסת פוטנציאל נזק משמעותי  - האיומים הדיגיטליים

ועל כן אותם היא מציבה במוקד תפיסת האיום ובמוקד תפיסת , יותר

תשומת לב בתכנון המבצעי שלו  ל"צה הקדיש, מסורתית. המענה

רכה ( עוצמה)ללחימה , יחסית למבצעי תודעה מועטיםומאמצים 
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ישראל עלולה לעמוד מול . יבהירולשלל ההשפעות הלא קינטיות על 

שבה אפקטים דיגיטליים יתקשרו במסגרת אותה , מהלומת סייבר

הגישה הקיברנטית ההוליסטית . תכנית מערכתית לאפקטים תודעתיים

הן מנגד והן כתמרון , מקבלת משנה תוקף כאשר הפעלת כוח קינטי

על רקע , בשל הרגישות לאבדות ולנזק אגבי, הופכת מורכבת, קרקעי

. ובחוץ לארץערכה על הלגיטימציה הבינלאומית ודעת הקהל בארץ המ

ל להרחיב "גישה הוליסטית לעוצמה הקיברנטית עשויה לאפשר לצה

על . הפעם בשדה הקרב הקיברנטי, את מרחב התמרון האופרטיבי שלו

תפיסות בתחום למומלץ לבחון את האיזון המסורתי בין היכולת , כן

, תודעתי ולעצב תפיסת הפעלה אחודה-דיגיטלי והקיברנטי-הקיברנטי

ל "צה, כיום. שתגלם בתוכה את שני המרכיבים הללו בעוצמת הסייבר

הן , בתחום ההשפעה האסטרטגית בסייבר' עידן התמימות'עודנו שרוי ב

 .בהיבט הבנת האיום והן בהיבט הכנת המענה

מאמצי של מלא  בשילובידי מממצאי המחקר עולה הצורך המ, שיתשלי

בעיצוב , ל"ככלי בארגז הכלים של צה, הדיגיטלי והתודעתי, הסייבר

יש לפתח מודעות מקצועית . ל"המערכתי ובתכנון המבצעי של צה

דבר , במובן ההוליסטי של המושג, לפוטנציאל של העוצמה הקיברנטית

 יתר על. שיאפשר את שילובה בתהליכי התכנון האסטרטגי והאופרטיבי

לא רק בתכנון המבצעים נטי יש לשלב את המרכיב הקיבר, כן

, לסנכרן את המערכה הקיברנטית אףאלא , הקינטיים בתוך הצבא

לקחים , בתוך כך .עם שלל המאמצים ברמה הלאומית, ל"בהובלת צה

קוראים למצות את פוטנציאל , ובמיוחד מהמקרה הרוסי, מנייר זה

סנכרון . שיתוף הפעולה בין שחקנים ממשלתיים ללא ממשלתיים

יכול  ,'משמר אזרחי בסייבר' בבחינת, ל יכולת אזרחיתממשלתי ש

כזו אך חשיבה . הן בשגרה והן בחירום ,ישראל לשמש את מדינת

לעולם המילואים לטובת המערכה לבחון את ההשלכות  מזמינה

  .חדשההמדיה הציבורית בעידן הדיפלומטיה הלטובת והקיברנטית 



 אומנות אופרטיבית קיברנטית
 ----------------------------------------------------------------------------------

 

51 
 

יות בלתי פוסקת כי על המערכה הקיברנטית לה המחקר מלמד, לבסוף

 .חירוםבו כלל המאמצים בשגרהאשר יחבר את , ומונעת היגיון אחוד

, ודעתיותתה ,דיגיטליותה, הגנתיותה, התקפיותהפעולות על ה

להיות מסונכרנות ומשלימות הדדית במסגרת  איסופיות-המודיעיניות

 .מערכה הוליסטית
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   רעיונותבמה למחשבות ו -עשתונות 
 
 

  אלוני-וה גרוסמןנא אלוף-סגן :הסדרה עורכת
 
 
 

 מרכז המחקר של המכללה לביטחון לאומי

בחקר תופעות מתהוות  שואף לעסוקמחקר של המכללה לביטחון לאומי מרכז ה

 ומשתתףמפתח ידע אקטואלי להוראה במכללה , בהקשרי הביטחון הלאומי

ה טהמ בהובלת, סת ביטחון רשמית ועדכנית למדינת ישראלניסיון לנסח תפיב

אשר בו  ,ובית מדרש אשמש אכסניל חצר המכללות מבקשת. לביטחון לאומי

ל וגופי "מכללות צה, הביטחון הלאומייתפתח ידע חדש ורלבנטי עבור גופי 

המרכז שם לו למטרה לממש . ובהשתתפותם, בארץ ובחוץ לארץ, מחקר עמיתים

סי תוך ניצול יתרונו היח ,של המכללה לביטחון לאומי חקריהייעוד המאת 

 לאור ניסיונם המעשי שלו ארגוני-כמקום מפגש בין בתחום הביטחון הלאומי

  .מחקרב הבא לידי ביטוי ,התלמידים

 

 

 מרכז המחקר של המכללה לביטחון לאומי

 ל "צה, 42620צ "ד, גלילות, מחנה דיין

 navag@mail.gov.il: ל"דוא, 40-7647007: 'טל

 הודפס בבית הדפוס של המכללות הצבאיות

 

 ' מערכות'באתר כתב העת  'עשתונות'של גיליונות   PDFקבצי 

maarachot.idf.il/ 

 

 ל"צה, למכללה לביטחון לאומי© כל הזכויות שמורות 

לשדר או לקלוט בכל דרך , לאחסן במאגר מידע, לתרגם, להקליט, לצלם, להעתיק, אין לשכפל

 .כל חלק שהוא מהחומר שבחוברת זו ,אופטי או מכני או אחר, אלקטרוני אמצעיאו בכל 

 

 



 
 

 :ראו אור בסדרה

 

לשגרה  -עיקרי תפיסת הביטחון של המטה לביטחון לאומי , (2407)ליש גור 

 (04גיליון ) ולחירום

 

בחשיבה ' גמישות הרואית' -'? כוס התרעלה'מי ישתה את , (2400)שלום דרור 

 (לא להפצה, פנימי, מסווג( )9גיליון ) ר האיראניעל המענה לאתג

 

דיון  -התפתחות הגישה הישראלית להרתעה , (2400)דימה אדמסקי , בידץ יוסי

 (8גיליון ) ביקורתי בהיבטיה התאורטיים והפרקטיים

 

  סיבות ומגמות, מאפיינים -המחאה בקרב ערביי ישראל , (2400)ז "ר

 (7גיליון  )

 

 ל"יבי חוסן ארגוני כמפתח לרציפות תפקודית בצהמרכ, (2400)' ם ש"אל

 (6גיליון ) 

 

יישום , קווים משפטיים לדמותה -ההתקפה הקיברנטית , (2400)אפק שרון 

 (7גיליון ) כללי המשפט הבינלאומי על לוחמה במרחב הקיברנטי

 

הסדר הגרעיני 'השלכות התגרענותה של איראן על , (2400) אודיז מירב-צפרי

 (0ליון גי) 'העולמי

 

על העברת מלחמות האש לשטח האויב ועל הכרעה , (2400)אורטל ערן 

 (לא להפצה, פנימי, מסווג( )0גיליון ) פרדיגמטית

 

על למידה בהקשרי בניין ? ל"חדשנות פרדיגמטית בצה, (2400)אורטל ערן 

 (2גיליון ) הפעלתו ומה שביניהם, הכוח

 

 



 
 

דפוס אסטרטגי  -' בבי ההרתעהפרדיגמת ס', (2400)תמיר ידעי , אורטל ערן

  (0גיליון ) ודוקטרינה במבוי סתום
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