
ח

בן-ישראליצמקד"ראלוף

כללי
מקובל-האמריקניתובמיוחד-העולמיתהמקצועיתבספרות

שלהמעדר,הואהראשוןהגלשלסמלומשלו.מלחמהוצורת

-השלישיהגלשלוסמלוהתעשייתי,הייצורקו-השניהגל

היהועשירחקלאות,עלהתבססההראשוןהגלכלכלתהמחשב.

החלהשניהגללכלכלתהמעבראדמות.לבעלנרדףמושגאז

למהפכתשהקבילהמהפכה(ה-17במאההתעשייתיתהמהפכהעם

טופלו)לפי(השלישיהגל1:מס'טבלה

ח

המאפייניםכאחדהמידעלוחמתאתלראות

הצפויההמהפכהשלמובהקיםהיותר

סבוך,הואהנושאהעתידי.הקרבבשדה
אופן,בכלהידוע.עלבוהנעלםורבבתולי,

תחומילכלהמחשביםחדירתכיברור

מחייבתהצבאי,לתחוםזהובכללהחיים,

שיתבררכמוואפילו,-יסודבמושגירוויזיה

משוםעצמו.המלחמהבמושגבהמשך,
לפתוחהפעםבחרתיהנושאראשוניות

לתחום.העיוניהבסיסבהצגתדווקא

השלישיה%מלחמוש-עידיתהקומה
השלישיבעולם

הסבר:מחייבתזופיסקהשלהכותרת

השלישי!העולםומהוהשלישי,הגלמהו

לוחמתלביןהשלישיהגלביןהקשרמהו
השלישיהגלמלחמתשונהובמההמידע,

בהבהרתתחילהנפתחאחרות!ממלחמות
המושגים.

מדרשםמביתלקוחהשלישי"הגל"המונח

אלוויןרבי-המכרהסופריםזוגשל

ספרים,שלבסדרהטופלר.והיידי

הראשוןהגל

השעיהגל

השלישיהגל

מאפנו

חקלאות
תעשייה

יצור:,קן(

ידע

עשיר?מיהו

אדמותבעל
תעשי,

גיבסביל

סמל

ע"עיה4

מנועות

מהשב

מלחמהצורת

חרב
מקוסהעק,

שונותיהיוהשלישיהגלמלחמות
יהיההמשחקשםהשינוי.בתכלית

מידעומניעתהאויבעלמידעהשגת

בטכנולוגיותשישלוטמיעצמך.על

אםגםבמלחמה,ינצחהמידע,
שייפלטורבים,כליםמולויעמדו

הייצורמקווי

המדעיתולמהפכהובתרבותבאמתתהרנסאנס

התבססהזוכלכלהניוטון).שלמדרשומבית

התקופהועשיריהתעשייתי,הייצורקועל
נמצאיםאנוכיוםהתעשיינים.היוההיא

מבוססתשבוהשלישי,לגלהמעברשלמעיצומו

במידע!שליטהועלידעעלהכלכלה
ולאו

עתיריתעשייתיים,ייצורקוויעלדווקא

מכונות.

באופןמשלו.מלחמהצורתגםגללכלכאמור,
המלחמהכסמלהחרבאתלקבועאפשרציורי

הטנקואתהמטוסאתהראשון,הגלשל
השניהגל

מלחמה",נואנטיב"מלחמהוכלהr~llnynמנהלםהחל

אתלראותניתןולפיובסיסי,רעיוןומפתחיםחוזריםהם
או(תקופותלשלושכמתחלקתהאנושיתההיסטוריה

כלשונם):גלים""

החקלאי.הגלא.

התעשייתי.הגלב.

המידע.גל-הנוכחי)(השלישיהגלג.

תרבותעושר,ליצירתדרכיםמשלו,כלכלהישגללכל

לווייןאתאו(הצבאיהמחשבואתהשניהגלכסמליומכונותיי)(

השלישי.בגלהמלחמהשלכסמלההמודיעין)

השלישיגב9המלחמהצורת
המבוססותמלחמותאלההיטב.לנומוכרותהשניהגלמלחמות

פלטפורמות)(מכונות""ועלנפוליאון)ימימאז(המוניצבאעל
המערכהעיקראתוהנושאותתעשייתייםייצורבקוויהמיוצרות

קוהואהמשחקשםוכו').אוניותטנקים,מטוסים,(שכמןעל



כלכלית,(שמסוגלמידבר,שלבסופומנצח,זוובמלחמההייצור,

למשל,כך,שלו.הייצורמקומכונותיותרלפלוטוכו')טכנולוגית
שבתחילתאףהשנייה,העולםבמלחמתגרמניהאתארה"בניצחה

ייצרוהמלחמהבמהלךכמותית:נחותשלההסד"כהיההמלחמה

אלףו-300טנקיםאלף100כמעטהאמריקנים
מטוסים(

שונותיהיו-טופלרבני-הזוגטוענים-השלישיהגלמלחמות
ומניעתהאויבעלמידעהשגתיהיההמשחקשםהשינוי.בתכלית

במלחמה,ינצחהמידע,בטכנולוגיותשישלוטמיעצמך.עלמידע

הגלשלהייצורמקווישייפלטורבים,כליםמולויעמדואםגם
השני.

העימותשלושתפילוסופית:אתנחתא

שפרש9
שלבתיזהולדיוןלניתוחשנעבורלפני

מושגיםבכמהניעזרטופלר,בני-הזוג

פופר,קרלהפילוסוףשלהיוצרמבית

שנים.כשלושלפנילעולמושהלך

איזההשאלה:היאשלוהמוצאנקודת

בעולם!קיימיםדבריםמין

מאז(בפילוסופיהנהוגהמסורתיבאופן
ורוח.חומרלשניים:החלוקההיוונים)ימי

אובייקטיביתוכןשלהעולםושלישית,לפעולהןהתנהגותיות

ועבודותשירהמדעיות,מחשבותשלבמיוחדמחשבה,של

אמנות...
מערכותבמיוחדנמצאותהשלישי"העולם"שלהתושביםבין

הםפחות,לאחשוביםאחרים,תושביםאבלתיאורטיות,
ביותרהחשוביםהתושביםלטענתי,בעיות.ומצביבעיות

שלהתוכןגםוכמובןביקורתיים...טיעוניםהםזהעולםשל
ספריות.ושלספריםשלכתבי-עת,

מביאהשלישיהעולםשלהאוטונומיהקיוםאתלהוכיחכדי

הבאףהסטנדרטיהטיעוןאתבדרך-כללפופר

באופןמשלו.מלחמהצורתגללכל
כסמלהחרבאתלקבועאפשרציורי

אתהראשון,הגלשלהמלחמה

הגלכסמליהטנקואתהמטוס
כסמלההצבאיהמחשבואתהשני

השלישיבגלהמלחמהשל

מחשבה:ניסוייבשנינתבונן
וכלשלנווהמכונותהמכשיריםכל1:ניסוי

הושמדו,שלנוהסובייקטיביתהלמידה

עלשלנוהסובייקטיביתהידיעהכולל
השימושודרכיהמכונותועלהמכשירים

שלנווהיכולתהספריותנותרואבלבהם,

העולםרבסבלאחריכיברורמהן.ללמוד

לדרכו.שובייצאשלנו
והמכונותהמכשירים-מקודםכמו2.ניסוי

הסובייקטיבית,למידתנוגםכמוהושמדו,שלנו

טנקיםכיסאות,אבנים,(חומר""מסוגעצמיםמכילהעולם
מאבנימורכביםוהםומרחב),זמן(מוגדרמיקוםישלאלהוכו').

המנטליותהחוויותלעומתם,החומר.שלהאלמנטרייםהיסוד

העצמיםשלקיומםחומריות.אילוכו')תחושותרגשותמחשבות,(

הןהרוחניותהחוויותואילואובייקטיבי,הואהחומריים
פופר"סובייקטיביות.

בשםהחומרייםהעצמיםאוסףאתמכנה
עולם"בשםהסובייקטיבי)(הרוחעולםואתראשון",עולם"

שני".

למשל,שייך,לאןהאנושי?הידעשלמעמדומהפופר,שואלאבל,

אינוכיברורהשני?לעולםאוהראשוןלעולםפיתגורס!משפט
סובייקטיביזהואהאםמנטלית"!חוויה"הואהאםאבלחומר"."

הואאיןפופר,אומרהאנושית,הרוחשלתוצרשהואאף
אובייקטיבית,אמתהואשנוצר,מרגעהשני.לעולםמשתייך

אותו.גילתה)או(שיצרהברוחתלויהאינהששוב

מכנהפופר-אנושיידעשלשלםעולם""קייםלמעשה,

יצורים""על-ידיהמאוכלס-השלישי"העולם"אותו

אינםאשרוכו',הפיסיקהחוקיפיתגורס,משפטכמו
הידעסובייקטיביות.מנטליות"חוויות"ואינםחומר""

האנושיתהרוחשלתוצרשהואאףאובייקטיבי,הוא

הסובייקטיבית).(

שלוףבמילותיופופראומרכך

להבחיןניתןעולם","המילהאתברצינותמדייותרלקחתבלי

אובייקטיםשלהעולםראשית,הבאים:העולמותשלושתבין

שלהעולםשנית,פיסיקליים:מצביםשלאופיסיקליים
נטיותשלאוליאומנטלייםמבביסשלאותודעהמצבי

המכונותעלהמכשירים,עלשלנוהסובייקטיביתהידיעהכולל

גםהושמדוהספריותכלהפעםאבלבהם.השימושדרכיועל

אפשרית.בלתינעשיתמספריםללמודשיכולתנוכךהן,

ומידתהמשמעותהממשות,אזיאלה,ניסוייםשניעלנחשובאם

השניהעולםעלפעולתוגםכמו(השלישיהעולםשלהאוטונומיה

שבמקרהמשוםם-וריס,יותרקצתאוליייעשוהראשון)העולםועל
למשךשלנוהתרבותשלמחדשצמיחהשוםתהיהלאהשני

שנים.שלרביםאלפים

שלושתשלהעיקרייםהמאפייניםאתמסכמתשלהלן2טבלה

הפופריאניים.העולמות

פופרשלהעולמיותשלושתב:תוס'טבלה

הראשוןהעולם
השליהעולם
השלישיהע,לם

תכולה

תומר
מסליותתוויות
ידע

מעמד

אובייקטיבי
סובייקטיבי
אובייקטיבי

דוגמאות

b'olpnשלחלות,

שמחהכאב,
פיסיקהמתימטיקה,

והטכמועוג'ההמסעעסןכלכעס
'לצרכניםאותוולחלקושובשובבידעלהשתמשניתןלחומר,בניגוד
תורתעלגםחשובההשלכהישלכךיתמעט.שהואבלירבים,

מתמעטתכמותהאשררגילה,סחורה""אינוהידעהכלכלה:
נושאנדלית.בלתיסחורה""הואהידענמכר;ממנהחלקאם

שפ3631חחרזקןעך:)-



הכלכלה.בתורתנרחבלטיפולהאחרונותבשניםרקזוכהזה
המחקראתכיוםשמובילרומר,פולהכלכלןאומרלמשל,כך,

ל"כלכלהיסודותמניחהואשבובמאמרבעולם,זהבנושא
אחרתי':'

פיהגבוהערךבעלהינוכיוםבארהייבעבודהלשעתהתוצר

ה-50בשנותשנה.100לפניעבודהלשעתמהתוצרעשרה

השינוייםכלאתכמעטכלכלניםשייכוהזאתהמאהשל

הגבירנוסףניתוחטכנולוגיים.לשינוייםעבודהלשעתבתוצר

ובמאגריהעבודהבכוחהגידולחשיבותלגביהערכתנואת

לעובד,תוצרשלצמיחההמניעיםכגורמיםהאפקטיבייםההון

אומנםמידה.באותהלפחותחשובהיההטכנולוגיהשינויאך
כתוצאהאבלהשתמשנו,שבהםהגלםבחומרישימיהיהלא

מדעיתוחקירהוגוברהולךדיוקהתנסות,וטעייה,מניסוי

הגלםחומריאתמשלביםאנושלפיהןההוראות,נהפכו
לפנימתוחכמות.יותרלהרבההמוגמר],המוצרלהפקת[

לקבלכדיברזלבתחמוצתלעשותשיכולנומהכלשנהמאה
אנוכיוםפיגמנט.בתורבהלהשתמשהיהויזואליגירוי

קלטותליצירתבהןומשתמשיםפלסטיקרצועותבהמצפים

שתאסורחוקים,מערכתבאמצעותבלעדילהיעשותיכול
העתקה.נגדהגנהואמצעיהצפנהבאמצעותאולהעתיקו,
הספקתןובלעדיות.נדלותסחורותהןרגילותכלכליותסחורות
תחרותיים.בשווקיםנסחרותוהןהפרטי,השיווקבערוץנעשית

אינם(נדליםאינםציבורייםמוצרים/סחורותההגדרה,מעצם
בלעדיים...

הסחורותאוסףהואהצמיחהתורתעבורהמענייןהמקרה
השלישיתמההנחהבלעדיות.זאתבכלאךנדלות,שאינן

בלתימוצרהיאטכנולוגיהכימשתמעבהקדמההמובאת

נדלה...

תורתעלחשובותהשלכותשתיישנדלותהבלתילתכונת
הצמיחה:

התלויחסםללאלצבירהניתניםנדליםבלתימוצריםראשית,

היכולתכמואנושי,הוןשמרכיביבעודהאנשים,במספר

רקישאדםלכלזו.לצבירהניתניםאינםמספרים,לחבר
מיומנויות.לרכושיכולהואשבהןשנים,שלסופימספר

המוצריםמלבדנעלמות,שלוהמיומנויותכלמת,הואכאשר
עיקרוןמדעיןחוקכמו:הפיק,זהשאדםנדליםהבלתי

מתימטיתתוצאהכימית,אואלקטרוניתמכנית,בהנדסה
אלהכלתוכן.אומכנישרטוטפטנט,מחשב,תוכנתכלשהי;
לעולמו.הלךכברשהאדםאחריהרבהנשארים
מאפשרתדלה(בלתימוצרכאללידעההתייחסותשנית,
מושלמת.לאבלעדיותעלכלומרידע,דליפתעללדבר
ובלעדיותחסומהבלתיצמיחה-ידעשלאלהתכונותשתי

לתורתכרלוונטיותמזוהותבדרך-כללאשרהן-מושלמתלא
הצמיחה.

בבואםהמיליםבאותןכמעטמתבטאיםטופלרוהיידיאלווין
הגלכלכלתאתלתאר

השלישין

הייצור"גורמי"היווהוןגלםחומריעבודה,שאדמה,בעוד

כאןהמובא-ידעהעבר,שלהשניהגלבכלכלתהראשיים
סמלים,דמויות,מידע,נתונים,הכוללתהרחבה,בהגדרתו

שלהמרכזיהמשאבהוא-וערכיםאידיאולוגיהתרבות,
בוז,שללקיתונותזכהשפעםזה,רעיוןהשלישי.הגלכלכלת

ברובןזאת,לעומתהשלכותיו,חיים.לאמתבינתייםהיה
הידעו,אוהמידעהנתונים,בעזרתמובנות.אינןעדיין

המשמשותהתשומותשארכלאתלהפחיתניתןהמתאימים
אתלהפחיתיכולותהנכונותהידעתשומותעושר.לעשיית
וחומריאנרגיהלחסוךמלמיס,לצמצםעובדות,בידייםהצורך

לייצור...הדרושיםובכסףבמקוםבזמן,ולקצץגלם

הואנאמתלמהפכניתהשלישיתהגלכלכלתאתשהופךמה
אףואוליגלםחומריעובדות,ידייםאדמה,שבעודהעובדה

הידעסופית,כמותבעליכמשאביםלהיחשביכוליסממון

בודדהיתוךככורשלאנדלה.בלתימשאבהבחינותמכלהוא
ובעונהבעתחברותבשתילהשתמשאפשרבידעייצור,קואו

נוסף.ידעליצירתאותולנצליכולותאףהןאחת.

וידאו.

קואובודדהיתוךככורשלא
להשתמשאפשרבידעייצור,
ובעונהבעתחברותבשתי

לנצליכולותאףהןאחת.

נוסףידעליצירתאותו

שלושעלמבוססתזהבמאמרהמוצגתהטענה

הנחות:

כלומר-טכנולוגיששינויהיאהראשונהההנחה
להפיקכדי(הגלםחומרילשילובבהוראותשיפור

הצמיחהשלהלבהינו-המוגמר]המוצראת

צבירהממריציםטכנולוגייםשינוייםהכלכלית...

טכנולוגייםושינוייםהוןצבירתהון.שלמתמדת

עבודה.לשעתבתוצרהגידוללרובאחראים
כתוצאההגדולברובונובעטכנולוגיששינויהיאהשנייהההנחה

השוק...לגירויימגיביםאשראנשיםשלמכוונותמפעולות
לעבודהההוראותכיהיאביותרוהבסיסיתהשלישיתההנחה

כלכלייםמוצריםשלמאלהבמהותןשונותגלםחומריעם

שלחדשמערךליצירתהעלותהוצאהשכברלאחראחרים.
תוספתללאושובוש3מערךבאותולהשתמשניתןהוראות,

שקוליותרוטוביםחדשיםהוראותמערכישלפיתוחעלות.
המגדירהאפיוןהיאזותכונהנוספת.קבועהעלותלהוצאת

הטכנולוגיה...של

שתיזיהוהציבוריהמימוןתורתאתהחוקריםכלכלנים

בלתיהואשבההמידהכלכלי:מוצרכלשלבסיסיותתכונות
תכונההיאנדלותבלתיבלעדי.הואשבהוהמידהנדלה"

מתאפייןטהורנדלהסחורה]או(מוצרטהורה.טכנולוגית

אתמונעאחדאדםאואחתחברהעל-ידיששימושובכך
טהורנדלהבלתימוצראחרים.על-ידיזמנית]בו[שימושו

אחדאדםאואחתחברהעל-ידיששימושובכךמתאפיין
אחרים.על-ידישימושואתלהגביליכולאינו

טכנולוגיהשלגספונקציההיא(excludability)בלעדיות

בעליואםבלעדי,הואמוצרהמשפטית.המערכתשלוגס
מחשבתוכנתכמומוצרבו.להשתמשמאחריםלמנועיבולים



אחרות,במיליםבמחשב.המידעמערכותשלוגוברתההולכתהסוציולוגיהעםפופרשלהמטפיסיהבסיסאתעתהלאחדננסהאם

ביחסכךהדברשאיןהריחדש,תחוםאינהמידעשלוחמתבעודרומר),שלהכלכלהתורתע"ילמעשה,המתוארת,(טופלרשל

המחשב.משובצותהמערכותכלומרהממוכנות,המידעלמערכותבעיקרהתנהלווהראשון)(השניהגלמלחמותכילטעוןנוכל

אפשרויותאתבתמציתיותמגדירהאמריקניFMה-100-6להעמידשהשכילמיניצחאלובמלחמותחומר")."(הראשוןבעולם

אלה:למערכותהקשורותהחדשות,המלחמההגורמיםאתולטפחלעזרתולגייסשידעומייותר,וחזקגדולצבא
מוטיבציה,קרב,רוחכמו(גייסותיושלהשני)העולם(המנטליים

שלאואנשיםשלפיסיתלהשמדהמוגבליםלהיותבמקוםלעולםגםיתפשטוזהתיאורלפיהעתיד,מלחמותוכו').לבאומץ
הקרב,בשדהלהצלחההמובילהיחידכנתיבמלחמהמכונותאלהגורמיםשלבערכםלהפחיתמבליהמידע.עולםהשלישי,

היריבשלהמידעמערכותאתלהפוךהצבאותעכשיויבוליםעלנשענוהראשון)הגל(העברשמלחמותבעודהריבעתיד,גם

ולהביאהקרבשדהשלהכימיה""אתלשנותכדילמטרותהמכונות,כוחעלנשענותהשני)הגל(ההווהומלחמותהזרוע,כוח

במלחמה.להצלחההמוח.כוחעלויותריותרהעתידמלחמותיישענו

למלחמהייחודיכתחוםלהיחשבבהחלטשיכולמהבקצרה,
כךמשוםמחשבים.לוחמתאלאמידע,לוחמתאינוהמודרניתמידעולוחמתמהי

נ1.(מ"ל)מחשביםללוחמתהדיוןתחוםאתלצמצםמציעאניתחתבדרך-כללהנכלליםהנושאיםאתמפרטתשלהלן3טבלה

שהןבכךמתאפיינותצבאיותמערכותרקלאכילהביןחשובוהעברהאיסוף(InfonnationWarfare):מידעלוחמתהכותרת

הולכותהאזרחיהמשקממערכותגדולחלקגםמחשב.משובצותהמעובד,המידעהפצתוסינון,עיבודתקשורת),(הגולמיהמידעשל
מורשים.שאינםגורמיםלידיהגעתומניעת-ובמקביל

טבלהיומין,עתיקהואבהםשהעיסוקקלאסיים,שטחיםאלהלמעשה
תוס'

דוגכואות-נוחשבגזערכוונ4:
כמהפותחוההיסטוריהבמרוצתעצמה.המלחמהכימיוימיהם
באמצעותמודיעיןמאיסוףהחל-מידעללוחמתקלאסיותשיטות

בן-נון)יהושועבימיהמרגליםפרשתראו(אנושייםחיישנים""

מודיעיןחיישניכמו(מיוחדותאיסוףטכנולוגיותבפיתוחוכלה

מידעלוחמת3:וג0'טבלה

כשא
מידעאיסוף
ylJ'eעיבודלתהלתמידע
מידעעיבוד

מידעהפצת

~'WTמניעת

חדשומה

יל,,(ט',תסערנוך

חיישנים

(DL)תקשורת
אילטלגלציהמחשבים,
)41(,מלאכותית

לזיהויאלגוריתמים
אחג),(אוטומטי

(aFusion~עפליםמיזוג
הקשויתהעוגה,מערכות
סרטרהבת

לוחמהשיבוש,הסתרה,
הטעיהלקק,(אלקטרונית

מחשביםלשמת

צבאיותמערכות

ותקשורתטלפוןמרכזיות
וליוםpeJמעיכות

טיסהבקרתמערכות

מרכזיותמידעמערכות
שוב

לוגיסטייםמערכים
------

-ל"אמערכות

התרעהמערכות

אזרחותכעיכוב

ותקשורתטלפוןמערכות

רכבותןרמזורים,בקרת(לגבויה
מרכויותמידעמערכות

------

בורסה/בנקים
לוגיסטייםמעיכים

דלק/מים/החשמלמעיר

אפשרויותפותחתזועובדהבמחשבים.ויותריותרתלויותונעשות
למערכותבולטותדוגמאותמפרטת4מס'טבלהללחימה.חדשות
האזרחי-כלכליבתחוםוהןהצבאיבתחוםהןמחשבעתירות

ביןביותר.משמעותיתלהיותיכולהבהןשפגיעהמערכות-

מערכותותקשורת,טלפוןמרכזיותמצויותהבולטותהמערכות
שו"ב).(ובקרהשליטהומערכותלוגיסטימידעמערכותהבנקים,

מרכזיותדילמות-מחשביםלוחמת
האםעצמו:המלחמהמושגלגביהרהורמיידמעלהזועובדה

,,הבנקים)שלנאמר(הכלכליהמידעאתהמרכזיםמחשביםתקיפתקלאסיותשיטותפותחוהמניעהבתחוםגםוכו').לווייניםמוטסים,
אחדבהיריוםכינניחמלחמה!שלאקטהיאמסוימתבמדינההטעיה,הונאה,מיסוך,דמיים,בנייתהסוואה,כמומידע,בלוחמת
,'כיגםנניחבישראל.הבנקיםשלהמחשביםמערכותיתמוטטווכדומה."ןחסימהשיבוש,

גודלואשר(הנזקכיבוודאותולקבועהסיבהאתלגלותנצליחלהוביליכול3בטבלההמתוארותהרלוונטיותבמערכותעיון

ןמתוךשבוצעהפיראטיתחדירהעל-ידיבמכווןנעשהישוער)לאהתלותהואזהבתחוםיחידהכמעט)(החידושכילמסקנהאותנו

-hdh-2ש,,369ר"ך"י



מחשביםלוחמתטנניקותס,,ל3(סחשביםליחסתטכלקות5:ס0'טבלה
מגוונות,טכניקותישנןכךלשםמחשב!במערכותלפגועניתןכיצד

למשל,כמו,-המחשבעידןמלפניעוד-יומיןעתיקותחלקן

הטכניקותאתמפרטת5טבלההפצצה.באמצעותפיסיהרס

טרויאנייםסוסיםוירוסים,משתילתהחל-זהבתחוםהמקובלות

תוכנותמיניושאר
מזיקות,"

פיסיתפגיעהבאמצעותשיתוקדרך

אלקטרומגנטידופקכמוקונוונציונלית,לאאוקונוונציונלית(

בדרךוכלהאלקטרוניים)רכיביםהמשמידביולוגי,נשקאו

שיבושחסימה,(אלקטרוניתבלוחמההמקובלתהקלאסית

מעולםבטכניקותרקזהבמסמךאתרכזהדבריםמטבעוהטעיה).

הקרבבשדהמהפכניחידושמשוםישבהןשרקמשוםהמחשבים,

העתידי.

המחשביםמעולתטכניקות
עוינתתוכנהשלבהחדרהבדרך-כללמתאפיינותאלוטנניקות

התוכנהבסוגלדוןישזהבהקשרהקורבן.למחשבמזיקהאו

להפעלתה.ובדרכיםהקורבןלמחשבהחדרתהבדרכיהמזיקה,

לנו:המוכרותהמזיקותהתוכנותסוגילהלן

לביצועבמקבילרצויהמשימההמבצעתתוכנהטרויאני:סוסא.

בכך.חששהמשתמשבלירצויות,בלתיפונקציותשלחשאי

המשתכפללגיטימית),בתוכנההמוסתר(תוכנהקטעוירוס:ב.

בכלאחרותלתוכנותעצמושלהעתקיםהדבקתבאמצעות

הנגועה.התוכנהשמופעלתפעם

צורךללאמעצמההמשתכפלתעצמאית,תוכנהתולעת:ג.

ההפעלה.במערכתפרצותניצולתוךהמשתמשבהתערבות

למערכותלהתקדםכדיהרשתבשירותימשתמשתהתוכנה

אחרות.

שיכולהפעלה,לאותהמחכהפרזיטית,תוכנהלוגית:פצצהד.

כלשהו,"לוגיתנאימתקייםכאשרלהיווצר
מוכנסכאשראו

למערכת.מסויםקלט
למחשביםמיידייםנזקיםבדרך-כללגורמיםותולעיםוירוסים

הורסיםהםהמצוי.עלויתרוהיוריםכיבכוהיםהטרויא(ים

.לעירהעץ010אתלהכניסנדימההומותהלק

התחשביםסעולםת1קיגנט

םעע"0תלעפהבתקשורתההארהטרויא(ייםשים)

דררההדרהלהחדרה,מבפניםירשים

תובותקלעים
ציודתקיפתתוירח0מ'',

האסון,ההעברה,מיצויבמהלךץמולוגיוה/פצצותמצצות

והתפעולהתחזוקהההתקנה,

תוילג1יצג1וגוקלאטכניקות

(EMP)אלקטרומגנטירופק
אלקטרונייםרניביםגז(ביולוגישק.

(HPM)עוצמהרבתקינה

קלאסיותת1ק'גכט
ל"א)(סימה

שיבוש
הטעיה

ברוטליותטכנוקית
הפצצה)(פיסיתפגיעה
וכן')אווירמיזוגחשמל,(הספקותשיבוש

נגיבזכיצדמלחמה!שלאקטזהוהאםשכנה.מדינהשלשטחה

אדםחיינפגעוולאכלכלירק""הואשנעשההנזקלכאורהבאש,

לשיתוקהלגרוםכלכלינזקעלולמסוימיםבמקריםאבלישירות).(

יותר,סבוכהכמובן,נעשית,הבעיהאז,ומהשלמה,מדינהשל

כבסיס,מוגדרתטריטוריהמחייבתאינהמחשביםשתקיפתמשום

על-ידיגםאלאמדינות,על-ידירקלאלהיעשותיכולהוהיא

םידיחי.11ועל-ידימאורגן)פשעאוטרורארגוניכולל(ארגונים

הקשורותשאלותמספרמיידמעוררתלעילשתוארההדילמה

ישירות:אליה

לוחמתשלבמקרה(התקיפהאתמזהיםכיצדא.
מחשבים)!(י

התוקף!אתמזהיםכיצד

האםבפרטןהמחשביםולוחמתבכללהמלחמהמטרתמהיב.

מערכותגםשמאאוצבאיות,מערכותרקהואלתקיפההיעד

שלטוניות,אוכלכליות

מלחמהזגםהיאאשללאמלחמההאםג.

אומלחמה,במצברקמחשביםלוחמתלהפעילישהאםד.

למשל(מסוימותלמטרותשלוםבימיגםלהפעילהראוישמא

מודיעין)זהשגת-

המחשביםלוחמתשלהגדרתה

לעיסוקהבאהההגדרהאתמציעאנילדיוןפתיחהכנקודת

מודיעין,איסוףלשםהאויבשלהמחשבלמערכותחדירה"בתחום:

במקבילזאתכלהמידע.והשהייתשימושמניעתהטעיה,שיבוש,

שלנו".במערכותהיריבשלדומההישגלמניעת



ברשת.איתםשמחוברולמיבהםהנגועים
הנכוןברגעבדיוקאותםלהחדירהסיכוי

תשומתלהלןתופנהכךומשוםגבוה,אינו

ולפצצותטרויאנייםלסוסיםיותרהלב
לוגיות.

המזית9גול16הצצמ/9גא9ורטוש9החדרת

בתוכנההכללתועל-ידילהיעשותיכולהטרויאניסוסהחדרת

כדוגמאציבורי.לשימוששנועדותוכנהמאגרידרךאומראש

במערכתשכללהמייקרוסופט","אתלהביאאפשרהראשונהלדרך

התוכנותעללדיווחנסתרותפונקציות95חלונותההפעלה

מיכלאתלמעשה,חושפת,השנייההדרךהאישי.שבמחשב

רשות.ללאאוברשות-תוכנהשמעתיק
ניתןמרשת,חלקשהינוקורבןבמחשבמדוברשבהםבמקרים

החדירהאתלבצעישאחרמקרהבכלהתקשורת.דרךאליולחדור

להיעשותיכולהכזאתהשתלהתוכנה.אוחומרההשתלתבאמצעות

נעשיתשהיאוככלהמערכת,שלהחייםמחזורמשלביאחדבכל

לגילוי.יותרקשההיאיותר,מוקדם

הוספתלמשל;שונות.ברמותלהיעשותיכולהחומרההשתלת
משולבמעגלהוספתקיימת,ליחידהמודפסכרטיסהוספתיחידה,

מעגללתוךתוספתהחדרתאוקייםמודפסכרטיסעל
בלושמ.17

לפחות-לגלותהיותרקשהיותר,קטנההפיסיתשהתוספתככל
ייעודייםבהתקניםבמיוחדאקטואליתכזאתהשתלהויזואלית.

,(ASIC)מאודעתהונפוציםספציפילשימושהמפותחים-

בכמויותהמיוצראלקטרוניבציודאוממוזערבציודבמיוחד

גדולות.

המזיקההתומההפעלת
שורהלהגדירניתןלוגיתטרויאני/פצצהסוסשלבמקרהכאמור,

המזיקה.התוכנהלהפעלתniggerתהיהשהתמלאותםתנאים,של

ההפעלהאתלבצעניתןמרשת,חלקהינוהקורבןהמחשבאם

כדיההלולו0הח0והביווסידוא0יוצאיםלילהבאשמורת

חבריהםלפניהעירשעייאתלפסח

אחריםבמקריםחיצונית.תקשורתבאמצעות

לחדירה,רקלאפנימיבסוכןלהסתייעאפשר

להפעלה.גםאלא

יכולתוכנה)אוחומרה(המושתלהאלמנט

אוהטעיהשיבוש,שונות:פונקציותלבצע
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